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ROZDZIAL 1

PROCEDURY REAGOWANIA W PRZYPADKU WYSTAPIENIA
WEWNETRZNYCH I ZEWNETRZNYCH ZAGROZEN FIZYCZNYCH W
SZKOLE

I. Zagroienia zewnetrzne

1.

L o

Ewakuacja w trakcie lekcji 1 przerwy — zasady postgpowania po ogloszeniu alarmu.
Witargnigcie napastnika (terrorysty) do szkoly.

Podlozenie ladunku wybuchowego.

Podlozenie podejrzanego pakunku.

Wypadek skazenia chemicznego lub biologicznego szkoly.

II. Zagroienia wewnetrzne

L

IL.

1L

Iv.

1. Procedura postgpowania na wypadek wystgpienia agresywnych zachowan w szkole lub tak
zwanej fali.
2. Procedura postgpowania na wypadek znalezienia w szkole substancji psychoaktywnych.
3. Procedura postcpowania na wypadek wystapienia kradziezy lub wymuszenia pieni¢dzy lub
przedmiotow wartosciowych.
4. Procedura postgpowania na wypadek wystapienia przypadkow pedofilii.
5. Procedura postgpowania na wypadek przypadkow rozpowszechniania pornografii w szkole
przez ucznia.
6. Procedura postgpowania na wypadek wystapicnia przypadkéw prostytucji w szkole lub
wsrod ucznidw.
7. Procedura postepowania w sytuacji wystgpienia przypadkow niepokojacych zachowan
seksualnych uczniow w szkole.
8. Procedura postgpowania na wypadek popelnienia przez ucznia czynu karalnego.
9. Procedura postgpowania na wypadek ucznia bedacego ofiara czynu karalnego.
ROZDZIAL 1T
PROCEDURY SYTUACYJNE

Procedura postgpowania wobec uczniow w szczegolnej sytuacji zapewnienia im ochrony w
przypadku odmowy powrotu do domu.

Procedura postgpowania w przypadku zgloszenia si¢ do szkoty po dziecko nietrzezwego
rodzica/opiekuna prawnego, niezdolnego w ocenie nauczycicla do sprawowania opieki nad
dzieckiem. :

Procedura postgpowania w przypadku pobicia lub naruszenia godnosci osobistej dziecka
(grozenie, napas¢ stowna) przez doroslego.

Procedura postepowania w przypadku przyniesienia przez ucznia papierosow lub ich palenie na
terenie szkoty.

Procedura postgpowania w sytuacji wagarow ucznia.
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VL
VIL

VIIL

II.

IV.

VIL

VIIL

Procedura postgpowania w sytuacji samowolnego opuszczenia szkoly przez ucznia.

Procedura post¢powania z dzieckiem przewlekle chorym (np. dziecko z astma, depresja, cukrzyca,
padaczka, zaburzeniami Igkowymi) oraz z ADHD.

Procedura kontaktow z rodzicami/opiekunami prawnymi.

ROZDZIAL 111

PROCEDURY REAGOWANIA W PRZYPADKU WYSTAPIENIA W SZKOLE
ZAGROZEN BEZPIECZENSTWA CYFROWEGO.

Dostep do tresci szkodliwych, niepozadanych, nielegalnych.

Cyberprzemoc.

Naruszenie prywatnosci dotyczace nicodpowiedniego lub niezgodnego z prawem wykorzystania
danych osobowych lub wizerunku dziecka i pracownika szkoly.

Zagrozenia dla zdrowia dzieci w zwiazku z nadmicmym korzystaniem z Internetu.
Nawigzywanie niebezpiecznych kontaktéw w Internecie - uwodzenie, zagrozenic pedofilia.
Seksting, prowokacyjne zachowania i aktywnos¢ seksualna jako zrodio dochodu oséb nicletnich.
Bezkrytyczna wiara w tresci zamieszczone w Internecie, nieumicjgtno$¢ odroznienia tresci
prawdziwych od nieprawdziwych, szkodliwosé reklam.

Y.amanie prawa autorskicgo.

Zagrozenia bezpieczenstwa technicznego sieci, komputerow i zasobéw on-line.



Podstawa prawna:

Ustawa z dnia 14 grudnia 2016 r. — Prawo o$wiatowe (t.j. Dz. U. z 2018 ., poz. 996)

Ustawa z dnia 7 wrze$nia 1991 r. o systemie o$wiaty (t.j. Dz. U. z 2018 r,, poz. 1457,
1560, 2245 oraz Dz. U. z 2019 1., poz. 761)

Ustawa z dnia 21 lutego 2019 r. 0 zmianie ustawy — Kodeks karny wykonawczy oraz
ustawy — Kodeks postepowania karnego (Dz. U. z 2019 1., poz. 679)

Statut szkoty.



ROZDZIAL 1

PROCEDURY REAGOWANIA W PRZYPADKU WYSTAPIENIA

WEWNETRZNYCH I ZEWNETRZNYCH ZAGROZEN FIZYCZNYCH
W SZKOLE.

I Zagrozenia zewnetrzne to np.

*  podejrzenic podiozenia fadunku wybuchowe 20,

*  podejrzenie otrzymania podejrzanej przesytki,

*  wiamanie do szkoly polaczone 2z kradziezg,

* agresywne zachowanie ucznia,

*  wtargnigcic osoby posiadajgcej bron,

*  wtargnigcie terrorysty do szkoly,

*  zagrozenie wybuchem pozaru lub wybuch pozaru, zagrozeni¢ wybuchem gazu lub
wybuch gazu,

*  zagrozenic niebezpiecznymi srodkami chemicznymi lub biologicznymi,

*  zagrozenie katastrofg budowlang i zagrozenie sita zywiolowa.

W powyzszych przypadkach dyrektor szkoly oglasza alarm i ewakuacje uczniéw oraz
personelu szkoly. Podejmuje decyzje o zawiadomieniu shuzb (policja, straz pozarna).

- w wypadku, gdy nastapilo bezposrednie zagrozenie zycia, nauczyciel sam podejmuje
decyzj¢ o ewakuacji, nie czekajacna ogloszenie alarmu.

Procedura wezwania powinna odbywag sie zgodnie z ponizszym schematem:

1) wybranie numeru odpowiednigj shizby. Po zgloszeniu sie dyzurnego operatora
danej shuzby podanie nastgpujacych informacji:
" rodzaj stwierdzonego zagrozenia
* mnazwg i adres szkoly
® 1imig i nazwisko oraz pelniong funkcjg
® telefon kontaktowy
* zrealizowane dotad dzialania w reakcji nazagrozenic

2) potwierdzenie przyjecie zgloszenia i zapisanic danych przyjmujacego zgloszenie.

O zagrozemu nalezy bezzwlocznie poinformowaé odpowiednie stuzby
= Poligja 997
* Straz Pozarna 998
* Pogotowie Ratunkowe 999
* Europejski Telefon Alarmowy obowiazujacym na terenie calej Unii Europejskiej 112
* Pogotowie Encrgetvezne 991
*  Pogotowic Gazowe 992
* Pogotowie Cicplownicze 993
= Pogotowie W ..ui.m-i\:an;'al|;a:-g_\_|!}-c 994
* Wojewodzkic Centrum Zarzadzania Kryzyvsow cgo 987

* Infolinia Policji (polaczenie bezplatne) 800 120 226



1. EWAKUACJA W TRAKCIE LEKCIJI I PRZERWY - ZASADY
POSTEPOWANIA PO OGLOSZENIU ALARMU.

Po rozpoznaniu zagrozenia i dokonaniu oceny sytuacji nauczyciel decyduje o:

- mozliwej 1 najkrotszej drodze ewakuacji z budynku,

- uczniowie na polecenie nauczycicla ustawiaja si¢ w szeregu i w sposéb zorganizowany
kieruja si¢ do wskazanego wyjscia ewakuacyjnego,

- uczniowic poruszajg sig¢ po prawej stronic korytarzy i klatek schodowych, wykonujac
polecenia o0so6b funkcyjnych,

- jezeli alarm zostanie ogloszony w czasie przerwy, uczniowie skupiajg si¢ wokot najblize;
stojgcego nauczycicla,

- nauczycicele 1 uczniowie, ktérzy majg - lekcje na wyzszych kondygnacjach, schodza po
stwierdzeniu, ze¢ uczniowie nizszych kondygnacji opuscili juz budynek i drogi ewakuacyjne
s3 juz wolne,

- po opuszczeniu budynku uczniowie wraz z nauczycielem udaja si¢ na miejsce zbiorki,

- jezeli alarm jest ogloszony w czasie przerwy to uczniowie natychmiast udaja sie (jezeli
tylko nie zagraza to bezpicczenstwu) pod salg, gdzic maja by¢ zajecia i stamtad pod opicka
nauczyciela postgpujemy jak wyzej.

- zbiérka na placu alarmowym - stuzy sprawdzeniu obecnosci uczniow klas i ustalenia osob
nieobecnych.

Najwazniejsze zasady, ktére powinien pamietaé i przestrzegaé¢ kazdy
uczen z chwilg ogloszenia alarmu w szkole:

1) shuchaj i wykonuj dokladnie polecenia nauczyciela
2) badz opanowany, ni¢ ulegaj panice

3) po przerwaniu zaj¢¢ udaj si¢ na micjsce zbiorki wraz z klasa droga wskazywang przez
nauczycicla

4) pomagaj osobom stabszym
5) bezwzglgdnie podporzadkowuj si¢ osobom funkcyjnym

6) nie lekcewaz zagrozenia, nawet wowczas, gdy nie zagraza ci bezposrednio.
Aby ulatwi¢ ewakuacjg 0sob z niepelnosprawnosciami mozemy wykorzystac informacje
zawarte w procedurach ewakuacji lub instrukcji bezpieczenstwa budynku:

1) nalezy sporzadzic listg uczniéw z réznymi rodzajami niepelnosprawnosci,

2) nalezy rozplanowaé zajecia klas, w ktorych ucza si¢ osoby niepelnosprawne w taki
sposob, by osoby te nie musialy przemieszcza¢ si¢ poza najnizsza kondygnacje
naziemng budynku (przewaznie parter), nalezy przystosowac drogi ewakuacyjne do
poruszania si¢ 0sob z rdzng niepelnosprawnoscia

3) nalezy wyznaczy¢ opiekuna osoby niepelnosprawnej na czas ewakuacji.
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2. WTARGNIECIE NAPASTNIKA (TERRORYSTY) DO SZKOLY.

* Jezeli nie miales szansy na ucieczke, ukryj si¢, zamknij drzwi na klucz (zabarykaduj sie)
- szybkie zamknigcie drzwi moze uniemozliwié napastnikowi wejscic do pomieszczenia
1 zabicie kolejnych osob

* Wycisz i uspokéj ucznidw - wszelkic dzwicki wydostajace sig z sal lekcyjnvch moga
spowodowa¢ prébe wejscia napastnika do pomieszczenia lub ostrzelanie sali lekcyjnej
przez drzwi czy $ciang -

* Zaopiekuj si¢ uczniami ze SPE i uczniami, ktérzy potrzebuja pomocy - nalezy zwroci¢
szczegOlng uwage na dzieci, ktore specyficznic reaguja na stres i moga mieé problemy
Z Opanowaniem emocji

* Kaz bezwzglednie wyciszyé, wylgczy¢ telefony - niespodziewane sygnaly telefonow moga
zdradzi¢ obecnos¢ os6b wewnatrz zamknigtych pomieszczen i zachecié napastnika do
wejscia

* Poinformuj policje wysylajac informacje tekstows - SMS o zaistnialej sytuacji - w
przypadku wtargnigcia napastnika do szkoly niezbgdnym jest natychmiastowe
przekazanie informacji policji

* Zaslon okno, zga$ $wiatlo - nalezy zaciemni¢ sale aby utrudni¢ obserwacje oséb
zabarykadowanych w salach lekcyjnych przez osoby wspélpracujace z napastnikami,
a znajdujace si¢ na zewnatrz obicktu szkolnego

* Nie przemieszczaj si¢ - przemieszczanic si¢ moze powodowaé dzwigki lub cien, ktory
moz¢ zosta¢ zauwazony przez napastnikow

* Stanponizejlinii okien, zejdzze §wiatla drzwi - przebywanic w $wictle drzwi rzuca cief i
moze zostac zauwazone przez napastnikow

*  Zejdzz linii strzalu, poléz si¢ na podlodze - z reguly napastnicy strzelaja na wysokosci
okoto I do 1,5 m. Strzaly z broni palnej bez problemu penetrujg drzwi i moga zabié
osoby znajdujace si¢ wewngtrz

* Jeieli padng strzaly, nie krzycz - napastnicy oddajac na slepo strzaly przez zamkniete
drzwi chcg sprowokowaé krzyki przerazonych osob i upewnié¢ si¢ czy w salach
rzeczywiscic nikogo nie ma

* Nie otwieraj nikomu drzwi - interweniujace oddzialy policji w przypadku takiej
koniecznosci same otworza drzwi. Napastnicy moga zmusi¢ osoby funkcyjne do
przekazania komunikatu, ktoéry ma spowodowaé otwarcie drzwi

®* W przypadku wtargnigcia napastnika do pomieszczenia podejmij walke, ktéra moze by¢
ostatnia szansa na uratowanie Zycia - w sytuacji obecnosci aktywnego strzelca jego
celem jest zabicie jak najwigkszej liczby ludzi. W takiej sytuacji podjgcie walki moze
da¢ jedyng szans¢ na uratowanic Zycia.

W przypadku bezposredniego kontaktu z napastnikami, ktérzy daza do przejecia kontroli nad
szkola:
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* Wykonuj bezwzglednie polecenia napastnika - wszelkie proby oporu moga by¢ uznane
przez napastnikow jako akt agresji i zakoficzy¢ si¢ $miercig zakladnikow

* Na igdanie terrorystéw oddaj im przedmioty osobiste, np. telefon - wszelkic proby
oszukania napastnikow moga zakoniczy¢ sig $miercig osoby oszukujacej

* Poinformuyj, ze nie mozesz wykonac¢ jakiego$ polecenia - w takim przypadku ewentualne
niewykonanie polecenia napastnikow nie zostanie potraktowane jako préba oporu

* Niepatrz terrorystom w oczy, unikaj kontaktu wzrokowego - w takiej sytuacji patrzenie w
oczy moze zostac uznane za akt prowokacji i agresji

* Nigdy nie odwracaj si¢ plecami do napastnika - odwracanie plecami moze zostaé uznane
Jako akt agresji czy lekcewazenia, utrudnia takze orientacj¢ w sytuacji

* Nie zwracaj na siebie uwagi - niezwracanie na sicbic uwagi moze zwickszy¢ szansg
na uratowanie zycia w przypadku, gdy zamachowcy zdecydujg si¢ zabié kogo$ dla
przykladu

* Nie lekcewaz napastnika i nie badZ agresywny - brak szacunku i agresja moga zosta¢
ukarane przez zamachowcow

* Nie oszukuj terrorysty - oszustwo moze zosta¢ potraktowane jako brak szacunku czy
agresji i zosta¢ ukarane

* Uspokdj uczniéw, zawsze zwracaj si¢ do nich po imieniu - zwracanie si¢ douczniéw po
imieniu pozwala na ich spersonalizowanie, co moze spowodowac lepsze ich traktowanie
przez zamachowcow

* Poinformuj napastnika o uczniach ze schorzeniami - wiedza ta w konsekwencji obnizy
agresj¢ ze strony zamachowcéw wobec dzieci, ktorych zachowanie odstaje od reszty

* Pytaj zawsze o pozwolenie, np. gdy chcesz si¢ zwréci¢ do uczniéw - kazda aktywnosé
podjeta bez zgody zamachowcow moze zosta¢ potraktowana jako akt oporu czy agresji
1 w konsekwencji ukarana

» Zawsze korzystaj z dobrej woli terrorysty - nigdy nie wiadomo, kiedy kolejny raz
bedziemy mogli napic sig czy zjesé posilek.

W przypadku dzialan antyterrorystycznych podjctych przez policje:
* Nie uciekaj z miejsca zdarzenia, nie wykonuj gwaltownych ruchéw — mozesz zostaé
uznany za terroryste - policja w trakcie operacji odbijania zakladnikow nie jest w stanie

odrozni¢ napastnikow od ofiar

* Nie probuj pomaga¢ sluzbom ratewniczym, dyskutowa¢ z nimi - proba pomocy silom
bezpieczenistwa bez ich wyraznej zgody czy prosby moze zosta¢ potraktowane jako akt
agresji

* Poléz si¢ na podlodze, trzymaj rece z otwartymi dlofimi najlepiej na wysokosci glowy - taka
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pozycja pozwala widzie¢ ewentualne nicbezpicczne narzedzia bedace w posiadaniu
zamachowcow, ktorzy wtopili si¢ w szeregizakladnikow

= Shuchaj polecen i instrukcji grupy antyterrorystycznej, poddawaj sie jej dzialaniom -
postawa taka ulatwia dzialania policji, a takze identyfikacje¢ zamachowcow, ktorzy
probuja si¢ wtopi¢ w szeregi napastnikow

* Nie trzyj oczu w przypadku uzycia gazéw kzawigcych - tarcic oczu tylko pogarsza skutki
uzycia gazu lzawigcego

* Pytaj o pozwolenie zaopiekowania si¢ swoimi uczniami - wszelkie samowolne dziatania
mogg zosta¢ potraktowane jako akt agresji i moga utrudnic¢ akcjg ratunkowa

* Odpowiadaj na pytania funkcjonariuszy - policja zbiera kluczowe informacje majace si¢
| przyczynic do skutecznej akcji uwolnicnia zakladnikow i identyfikacji zamachowcow
|

= BadZ przygotowany na traktowanie ciebie jako potencjalnego terrorysty dopéki twoja

tozsamosc¢ nie zostanie potwierdzona - w pierwszej fazie operacji odbijania zakladnikow

| policja nie jest w stanie odrozni¢ zakladnikow od napastnikéw, ktérzy czgsto probuja sig
wtapiac¢ w thum i uciec z miejsca ataku

* Po wydaniu polecenia wyjscia — opu$¢ pomieszczenie jak najszybciej, oddal si¢ we
wskazanym kierunku - w przypadku interwencji sit bezpieczenstwa nalezy wykonac
polecenia dokladnie tak, jak tego chcg sily interwencyjne

= Nie zatrzymuj si¢ dla zabrania rzeczy osobistych, zawsze istnieje ryzyko wybuchu lub

pozaru - najwazniejsze jest uratowanie zycia 1 zdrowia, a dopiero pozniej ratowanie
dobr materialnych.

10
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3. PODLOZENIE LADUNKU WYBUCHOWEGO.

Specyfika zamachu bombowego polega na tym, ze nie rozro6znia on , swoich” czy ,,obcych”,
naczej mz w przypadku porwania lub uzycia broni palnej, ktére dotyczg konkretnych osob.
Przez material wybuchowy rozumiemy zwigzek chemiczny lub mieszaning kilku zwiazkow
chemicznych, ktéra jest zdolna w odpowiednich warunkach do gwaltownej reakcji
chemicznej 1 ktorej towarzyszy wydzielenie wielkiej liczby produktéw gazowych w postaci
wybuchu (detonacji lub deflagraciji). Okreslenie tadunek materialu wybuchowego oznacza
okreslong ilos¢ materiatlu wybuchowego przygotowanego do wysadzenia.

Otrzymanie informacji o podiozeniu ladunku wybuchowego:

1)

2)

3)

4)

5)

6)

7)

8)

9)

Prowadzac rozmowe z osoba informujacg o podiozeniu ladunku wybuchowego
zapamigtaj jak najwiekszg ilo§¢ szczegolow - uzyskane informacje/szczegoly moga byé
istotne dla policji dla identyfikacji sprawcy alarmu

Zapisz natychmiast wszystkie uzyskane lub zapamietane informacje - w przypadku
stresujacej sytuacji po pewnym czasie mozesz micé problemy z przypomnieniem sobie
istotnych informacji

Poinformuj niezwlocznie o otrzymaniu zgloszenia osobe odpowiedzialng w szkole za
uruchomienie procedury - osoba odpowiedzialna moze zarzadzi¢ ewakuacje calosci
personelu szkoly

Po uslyszeniu sygnalu o podiozeniu ladunku wybuchowego rozpocznij ewakuacje
zgodniezplanem ewakuacji -ewakuacjamusiby¢ rozpoczgtaniezwlocznie poogloszeniu
odpowiedniego sygnatu. Ma ona na celu ochrong personelu przed skutkami ewentualne;j
cksplozji ladunku.

Nie uzywaj telefonu komérkowego - eksplozja ladunku moze zosta¢ zainicjowana falami
emitowanymi przez telefon komorkowy

Sprawdz, jezeli mozesz, czy w klasie pozostaly przedmioty, ktdre nie nalezg do jej
wyposazenia - stwierdzenie obecnosci nieznanego przedmiotu w klasie moze
przyspieszy¢ akcje policji 1 zminimalizowa¢ skutki ewentualnej eksplozji

Bezwzglednie wykonuj polecenia osoby kierujgcej sytuacjg kryzysowa lub
funkcjonariuszy stuzb - w trakcie uruchomienia procedury niezbgdna jest dyscyplina
1 niezwloczne wykonywanie wszystkich polecen osoby kierujacej sytuacja kryzysowa

W miejscu ewakuacji policz wszystkie dzieci i poinformuj osobe odpowiedzialng za
kierowanie dzialaniami kryzysowymi - szybkic sprawdzenic obecnosci wszystkich
dzieci, ulatwi zakonczenieewakuacji catosci personelu szkoty

Poinformuj rodzicéw o miejscu odbioru dzieci i drodze dojazdu - informacja ta pozwoli
rodzicom na sprawny odbior dzieci 1 nie spowoduje blokowania drog ewakuacyjnych.
Przez podejrzany pakunek rozumiemy przesytke, ktora moze zawieraé tadunek
wybuchowy.
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4. PODLOZENIE PODEJRZANEGO PAKUNKU.

Podejrzany pakunck to przesylka z ladunkiem wybuchowym lub nieznang
substancjg. W przypadku podejrzenia jej otrzymania:

1) Odizoluj miejsce znajdowania si¢ podejrzanego pakunku - nalezy zalozyc, ze podejrzany
pakunek jest ladunkiem wybuchowym, dopoki taka ewentualnoéé nie zostanic
wykluczona

2) Nie dotykaj, nie otwieraj i nie przesuwaj podejrzanego pakunku - w przypadku fadunku
wybuchowego moze on eksplodowaé w trakcie proby manipulowania

3) Okryj pakunek w przypadku stwierdzenia wydobywania si¢ z niego innej substanciji
(tylko jezeli czas na to pozwala) - okrycic pakunku w przypadku wycieku ni¢znangj
substancji moze ograniczy¢ rozprzestrzenianie sie substancji

4) Poinformuj o stwierdzeniu pakunku osob¢ odpowiedzialng za uruchomienie
procedury - osoba odpowicdzialna moze zarzadzi¢ ewakuacjg cato$ci personelu szkoly

5) Po uslyszeniu sygnali o podlozeniu ladunku wybuchowego rozpocznij ewakuacje
zgodniezplanem ewakuacji-cwakuacjamusibyé rozpoczeta niezwlocznie po ogloszeniu
odpowiedniego sygnalu. Ewakuacja ma na celu ochrong personelu przed skutkami
ewentualnej eksplozji tadunku

6) Nie uzywaj telefonu komérkowego - cksplozja ladunku moze zostaé zainicjowana falami
emitowanymi przez telefon komérkowy

7) Bezwzglednie wykonuj polecenia osoby kierujacej sytuacjg kryzysowa lub
funkcjonariuszy shuzb - w trakcie uruchomienia procedury niezbedna jest dyscyplina
1 niezwloczne wykonywanie wszystkich polecen osoby kierujacej sytuacja kryzysowa

8) W miejscu ewakuacji policz wszystkie dzieci i poinformuj osobe odpowiedzialng za
kierowanie dzialaniami kryzysowymi - szybkic sprawdzenic obecnosci wszystkich
dzieci, utatwi zakonczenie ewakuacji calosci personelu szkoly

9) Poinformuj rodzicéw o miejscu odbioru dzieci i drodze dojazdu - informacja ta pozwoli
rodzicom na sprawny odbidr dzieci i nie spowoduje blokowania drég ewakuacyjnych

Instrukcja postgpowania w przypadku podejrzenia podlozenia na terenie
szkoly tadunku wybuchowego lub podejrzanego pakunku:

Dyrektor placowki lub w przypadku jego
Osoby odpowiedzialne za uruchomienie procedury | ieobecnosci wicedyrektor.

W przypadku ich nicobecnosci — osoba przez
nich upowazniona

Otrzymanie informacji o podlozeniu Stwierdzenie podejrzanego pakunku

ladunku wybuchowego ]
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Prowadzac rozmowg z osobg informujaca o
podlozeniu fadunku wybuchowego, zapamigtaj jak
najwigksza ilos¢ szczegdlow

Odizoluj miejsce znajdowania si¢ podejrzanego
pakunku

Zapisz natychmiast wszystkie uzyskane lub
zapamictane informacje

Nie dotykaj, nie otwieraj i nie przesuwaj
podejrzanego pakunku

Poinformuj niezwlocznic o otrzymaniu zgloszenia
osobg odpowiedzialng za uruchomienie procedury

Okryj pakunek w przypadku stwierdzenia
wydobywania si¢ z niego innej substancji (tylko
Jjezeli czas na to pozwala)

Po ustyszeniu sygnalu o podlozeniu ladunku
wybuchowego rozpocznij ewakuacje zgodnic z
planem ewakuacji

Poinformuj o stwierdzeniu pakunku osobe
odpowiedzialng za uruchomienie procedury

Nie uzywaj telefonu komérkowego

Po uslyszeniu sygnalu o podlozeniu tadunku
wybuchowego rozpocznij ewakuacje zgodnie z
planem ewakuacji

Sprawdz, jezeli mozesz, czy w klasie pozostaly
przedmioty, ktore nie nalezg do jej wyposazenia

Nie uzywaj telefonu komérkowego

Bezwzglednie wykonuj polecenia osoby kierujace;
sytuacjg kryzysowg lub funkcjonariuszy shizb

Bezwzglednic wykonuj polecenia osoby kierujacej
sytuacja kryzysowa lub funkcjonariuszy shuzb

W miejscu ewakuacji policz wszystkic dzieci i
poinformuj osobe odpowiedzialng za kierowanie
dzialaniami kryzysowymi

W micjscu ewakuacji policz wszystkie dzieci i
poinformuj osob¢ odpowiedzialng za kicrowanie
dziataniami kryzysowymi

Poinformuj rodzicéw o miejscu odbioru dzieci i

Poinformuj rodzicéw o miejscu odbioru dzieci i

drodze dojazdu drodze dojazdu
Sposdb Ewakuacj¢ mozna . przeprowadzic tylko na wyrazng komendg
prowadzenia administratora  budynku (wyznaczonej osoby odpowiedzialnej za
ewakuacji uruchomienie procedury) lub sit interweniujacych i zgodnie z ich
wskazowkami
Telefony alarmowe Policja 997 Telefon alarmowy 112
g s : ; nazwe 1 adres szki
Sposdb powiadamiania | Wybierz jeden z ww. ¢ =
stuzb numerow. rodzaj stwierdzonego zagrozenia
Po zgloszeniu si¢ imi¢ i nazwisko oraz pelniong funkcje
dyzurnego operatora
danej shuzby poda telefon kontaktowy
nastgpujace informacje: zrealizowane przedsiewzigcia
potwierdz przyjgcie zgloszenia i zapisz dane
przyjmujgcego zgloszenie
Sposob Nauczycicle odpowiedzialni za opiekg na osobami niepelosprawnymi
postepowania z dbaja o zachowanic si¢ przez dzieci zgodnie z potrzebami danej sytuacji. W
et SPR przyp’any kOI:IlECZHOS_Cl qwakuacjl zapewniajg pomoc zgodme z
wezesnigjszymi ustaleniami.

13




e e e 1 e s

Zarzgdzanie na Czynnosciami realizowanymi w trakcie procedury kieruje dyrektor placowki,
wypadek sytuacji wicedyrektor Iub osoba przez niego wyznaczona.

kryzysowej

Obowigzki Zapoznaé si¢ z czynnosciami realizowanymi w trakcie uruchamiania procedury
pracownikéw

Bra¢ udzial w treningach i szkoleniach z zakresu stosowania procedury

Zna¢ sygnat uruchamiajacy procedurg

Mieé zapisane numery telefonéw oséb odpowicedzialnych za uruchomienie
procedury 1 koordynacjg ewakuacji osob niepelnosprawnych

Zna¢ swoje zadania na wypadek uruchomienia procedury

Znaé miejsce ewakuacji.

Szkoli¢ uczniéw w zakresic postgpowania na wypadek uruchomienia procedury

Stosowac si¢ do polecen osoby zarzadzajacej sytuacja kryzysowa.
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5. WYPADEK SKAZENIA CHEMICZNEGO LUB
BIOLOGICZNEGO SZKOLY.

Przez zagrozenie chemiczne rozumiemy uwolnienie niebezpiecznych dla ludzi i srodowiska
pierwiastkéw chemicznych oraz ich zwiazkéw, mieszanin lub roztworéw wystepujacych
w srodowisku lub powstatych w wyniku dziatalnosci czlowieka. Zagrozenie moze wynikaé
takze z stosowania broni biologicznej (brof B, bron bakteriologiczna). W broni B ladunki
bojowe s3 wypelnione nﬂkroofganizmami chorobotwoérczymi: bakteriami (waglik, bruceloza
etc.) wirusami (ospy, goraczki krwotocznej, zapalenia mozgu, wirusa HIV), toksynami
(rycyna, toksyna otulinowa), grzybami lub pierwotniakami.

SYTUACJA, GDY NASTAPILO SKAZENIE SZKOLY (SZKOLA OTRZYMUJE INFORMACJE
0 MOZLIWYM SKAZENIU SUBSTANCJA CHEMICZNA/BIOLOGICZNA - NP. TELEFON
0 ZAMIARZE ATAKU).

Nalezy wowczas:

1) zaalarmowaé wszystkich przebywajacych na terenie szkoly, a osoby przebywajace na
zewngtrz ewakuowac¢ do budynku szkoly przemieszczajac sie pod wiatr oraz
poprzecznie do kierunku wiatru

2) natychmiast po ogloszeniu alarmu powiadomié¢ odpowiednie shuzby - policje, straz
pozarng, pogotowie ratunkowe, kladac szczegoélny nacisk na zawarcic w tym
powiadomieniu informacji o charakterze potencjalnego ataku

3) w budynku - szkole, zamkng¢ i uszczelni¢ okna, drzwi, otwory wentylacyjne, wylaczyé
klimatyzacje

4) w miar¢ mozliwosci gromadzi¢ podreczne $rodki ratownicze i odtrutki - maski pylowe,
gaze, watg, kwas octowy, sok cytrynowy, oliwg jadalng, wode, wodg utleniong, mydto,
olej parafinowy, $rodki pobudzajace krazenie, spirytus do zmywania skory

5) przygotowa¢ wilgotne tampony do ochrony drég oddechowych, na wypadek
przeniknigcia Srodka biologicznego lub chemicznych do wnetrza pomieszczen czesta
zmiana tamponu lub nawilzanie go wodg zabezpiecza przed nadmiernym pochianianiem
substancji

6) powstrzyma¢ si¢ od picia, spozywania posilkéw, palenia oraz prac wymagajacych
duzego wysilku

7) do chwili odwolania alarmu lub zarzgdzenia ewakuacji nie wolno opuszczaé
uszczelnionych pomieszczen, przebywaé w poblizu okien i innych otworéw

wentylacyjnych

8) oczekiwaé na pojawienie si¢ odpowiednich shazb i postepowaé zgodnie z otrzymanymi od
nich wytycznymi.
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SYTUACJA, GDY SZKOEA . ZOSTALA SKAZONA SUBSTANCJA
CHEMICZNA/BIOLOGICZNA, A ZAGROZENIE ZOSTALO WYKRYTE NATYCHMIAST LUB
SZYBKO PO JEGO POJAWIENIU SIE.

Nalezy wowczas:
1) nie dotyka¢ i nie wacha¢é podejrzanych przedmiotéw, nie sprzata¢ proszku, nie
§cierac cieczy
2) aby zapobiec rozprzestrzenianiu si¢ substancji, przykryé ja np. kocem

3) pozamykaéokna orazdrzwiiwylaczyéklimatyzacje, nie dopusci¢ do przeciggéow
4) opusci¢ pomieszczenie, w ktérym wykryto/stwierdzono obecnosé podejrzanej
substancji i nie wpuszcza¢ do niego innych oséb

5) powiadomié osobe odpowiedzialng za zarzgdzanie kryzysowe w szkole - dyrektora,
zastgpeg dyrektora, osobg upowazniong przez dyrekeje

6) zaalarmowaé wszystkie osoby przebywajgce na terenie szkoly i ewakuowa¢ je w rejon
ewakuacji, przemieszczajac sie pod wiatr oraz poprzecznie do kierunku wiatru
- rejondéw ewakuacji powinno by¢ kilka, znajdujacych si¢ w réznych kierunkach od
szkoly, gdyz nie znamy kierunku wiatru, z jakiego bedzie wial w czasie
przedmiotowego zagrozenia, rejonem ewakuacji powinien by¢ budynck/budynki, a nie
otwarta przestrzen

7) natychmiast po ogloszeniu ewakuacji powiadomi¢ odpowiednie shuzby - policja, straz
pozama, pogotowic ratunkowe kladac szczegSlny nacisk na zawarcie w tym
powiadomieniu informacji o charakterze potencjalnego zagrozenia

8) jeslimialmiejscekontaktzsubstancj g,nalezy: umy¢dokladnierece wodaimydlem, zdjaé
ubranie, ktére mialo kontakt z podejrzana substancjg i wlozy¢ do plastikowego worka

9) po kontakcie z substancja nie wolno: jes¢, pi¢, pali¢ do czasu uzyskania zgody
odpowiednich stuzb - policja, straz pozarna, wyspecjalizowana jednostka zwalczania
skazen i zakazen

10)w obiekcie — budynku, do ktérego nastapila ewakuacja zamkng¢ i uszczelnié¢ okna,
drzwi, otwory wentylacyjne, wylgczy¢ klimatyzacje

11) sporzadzié liste 0s6b, ktére mialy kontakt z podejrzana substancjg albo znalazly si¢ w
odleglosci ok. S m od niej. Liste przekaza¢ policji.

12) w miar¢ mozliwosci gromadzi¢ podreczne Srodki ratownicze i odtrutki - maski
pylowe, gaze, wate, kwas octowy, sok cytrynowy, oliwg jadalna, wodg, wodg utleniona,
mydo, olej parafinowy, srodki pobudzajace krazenie, spirytus do zmywania skéry

13) przygotowaé wilgotne tampony do ochrony drég oddechowych, na wypadek
przeniknigcia srodkéw biologicznego lub chemicznych do wnetrza pomieszczen - czgsta
zmiana tamponu lub nawilzanie go wodg zabezpiecza przed nadmiernym
pochlanianiem substancji

14) powstrzymaé si¢ od picia, spozywania posilkéw, palenia oraz prac wymagajacych
duzego wysilku

15) oczekiwaé na pojawienie sie odpowiednich shizb i postepowaé zgodnie z
otrzymanymi od nichwytycznymi.
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SYTUACIJA, GDY SZKOLA  ZOSTALA SKAZONA SUBSTANCIJA
CHEMICZNA/BIOLOGICZNA, A ZAGROZENIE ZOSTALO WYKRYTE POZNO, NP. GDY
POJAWILY SIE OBJAWY REAKCJINA SUBSTANCJE LUB/I OGNISKAZACHOROWAN:

Nalezy wtedy:

1) nie dotyka¢ i nie wachaé podejrzanych przedmiotéw, nie sprzataé proszku, nie §cieraé
cieczy

2) powiadomié¢ osobe odpowiedzialng w szkole za zarzadzanie kryzysowe - dyrektora,
zastgpcg dyrektora, osobg upowazniong przez dyrekcje

3) przykryé substancje¢ np. kocem, aby zapobiec jej rozprzestrzenianiu si¢
4) pozamykacoknaorazdrzwiiwylgczyéklimatyzacje, nie dopuscié do przeciggow

5) opusci¢ pomieszczenie, w ktéorym wykryto/stwierdzono obecnosé podejrzanej
substancji i nie wpuszcza¢ do niego innych oséb

6) oglosi¢ alarm i wszystkich uczniéw, nauczycieli oraz pracownikéw znajdujacych sie
bezposrednio poza budynkiem, a przebywajacych na terenie szkoly ewakuowaé do
wnetrza szkoly

7) natychmiast po ogloszeniu alarmu powiadomi¢ odpowiednie shuzby - policje, straz
pozarna, pogotowie ratunkowe, kladac szczegélny nacisk na zawarcie w tym
powiadomieniu informacji o charakterze potencjalnego zagrozenia

8) w szkole zamkngé i uszczelni¢ okna, drzwi, otwory wentylacyjne, wylgczy¢
klimatyzacje a budynek szkoly wraz ze wszystkimi obecnymi wewnatrz osobami
odizolowaé¢ od bezpos$redniego otoczenia przygotowujac si¢ do ewentualnej
kwarantanny

9) oczekiwa¢ na pojawienie si¢ odpowiednich sluzb i postepowaé zgodnie z

otrzymanymi od nichwytycznymi.

Instrukcja postepowania w przypadku skazenia substancja chemiczng lub
biologiczng terenu szkoly oraz zagrozenia skazeniem ww. substancjami.

Osoby odpowiedzialne za Dyrektor lub wicedyrektor szkoty

PER iy ol car W przypadku ich nieobecnosci — osoba przeznich

upowazniona
Szkola otrzymuje informacje o zaalarmowac wszystkich przebywajacych na terenie szkoly,
mozliwym skaZeniu substancja osoby przebywajace na zewnatrz ewakuowac do budynku szkoly
chemiczna/biologiczna (np. przemieszczajac si¢ pod wiatr oraz poprzecznie do kierunku
telefon o zamiarze ataku) gdy nie wiatru

nastapilo skazenie placowki

natychmiast po ogloszeniu alarmu powiadomi¢ odpowiednie
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stuzby

w budynku - szkole, zamknac¢ i uszczelni¢ okna, drzwi, otwory
wentylacyjne, wylaczy¢ klimatyzacje

w miar¢ mozliwosci gromadzi¢ podreczne $rodki ratownicze

przygotowa¢ wilgotne tampony do ochrony drog oddechowych, na
wypadek  przeniknigcia  Srodka  biologicznego  lub
chemicznych do wnetrza pomicszczen

powstrzymac si¢ od picia, spozywania positkow, palenia oraz
prac wymagajacych duzego wysitku

do chwili odwotania alarmu lub zarzadzenia ewakuacji, nie
wolno opuszczac uszczelnionych pomieszczen, przebywaé w poblizu
okien i innych otworéw wentylacyjnych

oczekiwac na pojawienie si¢ odpowiednich shizb i posicpowaé
zgodnie z otrzymanymi od nich wytycznymi.

Szkola zostala skazona nie dotykac i nic wacha¢ podejrzanych przedmiotéw, nic sprzataé
substancja proszku, nic scierac cieczy

chemiczna/biologiczna,

a zagrozenie zostalo wykryte aby zapobiec rozprzestrzenianiu si¢ substancji, przykry¢ ja np. kocem

natychmiast lub szybko po jego
pojawieniu sig

pozamykac okna oraz drzwi i wylaczy¢ klimatyzacje, nic dopusci¢ do
przeciagow

opusci¢ pomieszczenic, w  ktorym  wykryto/stwierdzono
obecnos¢ podejrzanej substanciji i nie wpuszczaé do niego innych
0sob

powiadomi¢ administratora

zaalarmowa¢ wszystkie osoby przebywajace na terenie szkoly i
ewakuowac je w rejon ewakuacji, przemieszczajac sie pod wiatr oraz
poprzecznie do kierunku wiatru

natychmiast po ogloszeniu ewakuacji powiadomié¢ odpowiednie
shuzby

Jjesli mial miejsce kontakt z substancja, nalezy: umy¢ dokladnie rece
woda 1 mydlem, zdja¢ ubranie, kiére miato kontakt z podejrzang
substancjg i wlozy¢ do plastikowego worka

po kontakcie z substancja nie wolno: jes¢, pic, pali¢ do czasu
uzyskania zgody odpowiednich stuzb

w obiekcie — budynku, do ktérego nastapila ewakuacja zamknaé i
uszczelni¢ okna, drzwi, otwory wentylacyjne, wylaczy¢ klimatyzacje

sporzadziC liste osob, ktoére mialy kontakt z podejrzana substancja
albo znalazly si¢ w odleglosci ok. 5 m od nigj. Liste przekazac policji.
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w miar¢ mozliwosci gromadzi¢ podrgczne $rodki ratownicze i
odtrutki

przygotowa¢ wilgotne tampony do ochrony drog oddechowych, na
wypadek przeniknigcia §rodkow biologicznego lub chemicznych do
wnelrza pomieszczen

powstrzymac si¢ od picia, spozywania positkow, palenia oraz prac
wymagajacych duzego wysitku

oczekiwa¢ na pojawienie si¢ odpowiednich stuzb i postgpowac
zgodnie z otrzymanymi od nich wytycznymi.

Szkola zostala skazona
substancja
chemiczna/biologiczng

a zagrozenie zostalo wykryte
poZno, np. gdy pojawily si¢
objawy reakcji na substancje lub/i
ogniska zachorowan:

nic dotykac i nie wacha¢ podejrzanych przedmiotéw, nie sprzataé
proszku, nie écieraé cieczy

powiadomi¢ kierownictwo szkoty

aby zapobiec rozprzestrzenianiu si¢ substancji, przykry¢ ja np. kocem

pozamyka¢ okna oraz drzwi i wylaczy¢ klimatyzacjg, nie
dopuscic do przeciagow

opusci¢ pomieszczenie, w ktdrym wykryto/stwierdzono obecnos¢
podejrzanej substancji i nie wpuszczac¢ do niego innych 0sob

oglosi¢ alarm i wszystkich ucznidw, nauczycieli oraz

pracownikéw znajdujacych si¢ bezposrednio poza budynkiem, a
przebywajacych na terenie szkoly ewakuowac do wnetrza szkoly

natychmiast po ogloszeniu alarmu powiadomi¢ odpowiednie stuzby

w szkole zamkngac i uszczelni¢ okna, drzwi, otwory wentylacyjne,
wylaczy¢ klimatyzacje, a budynek szkoly wraz ze wszystkimi
obecnymi wewnatrz osobami odizolowa¢ od bezposredniego
otoczenia przygotowujac si¢ do ewentualnej kwarantanny

oczekiwac na pojawienie si¢ odpowiednich shuzb i postgpowac
zgodnie z otrzymanymi od nich wytycznymi

Sposéb prowadzenia ewakuacji

Ewakuacje mozna przeprowadzic tylko na wyrazng komende sit
interweniujacych i1 zgodnie z ich wskazowkami

Sposob reakeji na sygnal Sygnal dzwickowy ewakuacja
dzwickowy

Sygnat dzwickowy wejsc i pozostac w budynku
Telefony alarmowe Pdlicja 997

Straz pozarna 998

Pogotowie Ratunkowe 999

Telefon alarmowy 112
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nazwe i adres szkoly

Sposéb powiadamiania shuz Wybierz jeden z ww.

nUMErow. rodzaj stwierdzonego zagrozenia

Po _zgloszeniu sig . imie ki s i
dyzurmmego operatora danej funkcje

stuzby podaj nastgpujace
informacje: telefon kontaktowy

zrealizowane przedsicwziecia

potwierdZ przyjecie zgloszenia i
zapisz dane przyjmujacego
zgloszenie

Sposdb postepowania z uczniami ze SPE| Nauczyciele odpowiedzialni za opieke na osobami
niepelnosprawnymi dbajg o zachowanie sig¢ przez dzieci zgodnie z
| potrzebami danej sytuacji. W przypadku koniecznosci ewakuacji
zapewniajg pomoc zgodnie z wcze$nigjszymi ustaleniami.

Zarzadzanie na wypadek sytuacji Czynnosciami realizowanymi w trakcie procedury kieruje

kryzysowej dyrektor placowki, wicedyrektor lub osoba przez niego
Wyznaczona.

Obowiazki pracownikéw Zapoznac si¢ z czynnosciami realizowanymi w trakcie
uruchamiania procedury

Bra¢ udziat w treningach i szkoleniach z zakresu stosowania
procedury

Zna¢ sygnat uruchamiajacy procedurg

Mie¢ zapisane numery iclefonéw osob odpowiedzialnych za
wruchomienie procedury i koordynacje ewakuacji  os6b
niepetnosprawnych

Zna¢ swoje zadania na wypadek uruchomienia procedury

Znac miejsce ewakuacji

Szkoli¢ uczniow w zakresie postgpowania na wypadek
uruchomienia procedury

Stosowaé si¢ do polecen osoby zarzadzajacej sytuacja
kryzysowa.
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II. Zagrozenia wewnetrzne

Do najwaznicjszych zagrozen wewngtrznych w szkole nalezg: agresywne zachowania ucznia
oraz zjawisko tzw. fali, korzystanie przez ucznidw z substancji psychoaktywnych, kradziez
lub wymuszenia pienigdzy lub przedmiotéw wartosciowych, pedofilia, pornografia,
prostytucja, picie alkoholu, wypadek lub czyn karalny dokonany przez ucznia.

Sytuacje zagrozenia rodza si¢ w codziennych sytuacjach w szkole, kreowanych przez
uczniow, a to przejawia si¢ w:

* systematycznym dokuczaniu, wysmiewaniu, o§mieszaniu, przezywaniu, robieniu
sobie zartéw, biciu, popychaniu i kopaniu

* prezentowaniu dominacji wobec innych, chgci podporzadkowania ich, w uzywaniu
grozb i sily

= spadku zainteresowania szkola,

* niechgcig do podejmowania aktywnosci na rzecz spolecznosci lokalnej,

* nickontrolowanych - nieadekwatne do wicku i sytuacji - wybuchach gniewu,
impulsywnosci

® nastawieniu ,,na nie ” i agresji wobec dorostych

* nieprawidlowym zachowaniu si¢ w stosunku do nauczyciela/wychowawcy - chgé
dominacji nad kims silniejszym, stojgcym wyzej w hierarchii

"  braku poczucia winy i wstydu, a nawet zadowoleniu z wlasnych negatywnych zachowan

® prezentacji postawaspolecznych: kradziezy, wandalizmie, picinalkoholu,
testowaniu narkotykow

" przejawianiu zachowan agresywnych w stosunku dozwierzat

= fascynacjisytuacjamiukazujgcymisceny przemocy, inicjowaniu rozmow na
tematy zwigzane z uzywaniem niebezpiecznych narzedzi

= ckspresji wyrazanej w pracach szkolnych, ukicrunkowancj na zjawiska
zwigzane z przemoca, pracach plastycznych obrazujgcych sceny agres;ji

®  padmiernym zainteresowaniem funkcjonowania grup przestepczych
(probach nawigzania kontaktu)

® rozmowach na tematy zwigzane z bronig, przynoszeniu na teren szkoly
niebezpiecznych narzgdzi (m. in. broni, materialéw wybuchowych).

Rekomendacje dla dzialan w szkole

Nie nalezy bagatelizowa¢ zadnego sygnatu §wiadczacego o fakcie zaistnienia zagrozenia. Nalezy
przeciwdziala¢ temu zjawisku na mozliwie wczesnym etapie jego powstawania,

Nalczy da¢ mozliwos¢ uczniowi poinformowania nauczyciela lub pedagoga o zaistnialej sytuacji
zwlgzanej z czynnoscia niebezpieczng, budujac atmosferg zaufania.

3. | Nalezy wyciaggac konsekwencje w stosunku do 0sob dopuszczajacych si¢ czyndw zabronionych.

W ramach dzialan profilaktycznych podczas lekcji wychowawczych, przy wspolpracy z ekspertami i
4. | specjalistami, nalezy informowa¢ uczniéw o skutkach i konsekwencjach zwigzanych z zagrozeniami w
szkole jak i pozanig.

Nalezy tworzy¢ przyjazne $rodowisko pracy i nauki poprzez sprawiedliwe ocenianie, jasne, czytelne,
5. | sprawiedliwe normy, przyjazny nadzor nad uczniami, sprawng organizacje zycia szkolnego.
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Nalezy podejmowac dziatania integrujace zespoly klasowe, poznawanie si¢ ucznidéw, sprzyjajace

6. ; " ;

budowie pozytywnych relacji w klasie.

Nalezy budowac relacje na autorytecie nauczyciela: nauczyciel powinien Jjasno okresli¢ zasady pracy i
7 wymagania wobec uczniéw, prowadzi¢ lekcje w sposéb zrozumialy, szanowaé ucznia i udziela¢ mu

wsparcia, sprawowa¢ kontrole w klasie i interweniowa¢ w razic zachowania naruszajacego normy.

Nalezy diagnozowac sytuacje w szkole w kontekscie wystgpowania zagrozen wewnetrznych w placowee,
8. | przeciwdzialania i usuwania oraz monitorowaé postepy i efckty wprowadzonych dziatan.

Niezbedna jest edukacja profilaktyczna jako forma merytorycznego wsparcia w zakresie rozwigzywania
9. | probleméw kierowana do nauczycieli, 0s6b wspétpracujacych z uczniami i rodzicow.

10. | Nalezy organizowa¢ rozmowy, pogadanki i dyskusje z rodzicami.

Nicktore z czynow stanowigcych fizyczne zagrozenie wewngtrzne w szkole majg znamiona
czynow zabronionych. Nalezy pamigtac, ze na zasadach okreslonych w Kodeksie Karnym
odpowiada osoba, ktéra popehnita czyn zabroniony po ukonczeniu 17 lat. Okresla to art. 10
par.1 Kodeksu Kamego. Takze nicktore czyny osoby, ktora ukonczyla 15 lat rozpatrywane
sg jako przestgpstwa — okresla je szczegdlowo art. 10 par.2 KK.

Nic oznacza to jednak, ze odpowiedzialnosci nie moga podlegaé osoby miodsze.
Odpowiedzialnos¢ przed Sadem Rodzinnym i dla Nieletnich ponosza osoby, ktére w chwili
popeinienia czynu ukoniczyly 13 lat, jednak taki czyn nie stanowi przestgpstwa, a jedynic
jest to czyn karalny, a sprawca podlega stosowaniu $rodkéw wychowawczych
przewidzianych w ustawie o postgpowaniu w sprawach nieletnich.

Podstawa prawna do przeshichania nicletniego przez policj¢ jest art. 39 Ustawy o
postgpowaniu w sprawach nieletnich. Z przepisu tego wynika, ze w kazdym przypadku
nicletniego nalezy przestucha¢ w obecnosci rodzicow lub opickunéw albo obroncy
nieletniego. Jezeli zapewnicnic obecnosci tych 0sob przy przeshichaniu nicletniego nie jest
mozliwe, nalezy wezwa¢ nauczycicla, przedstawiciela Powiatowego Centrum Pomocy
Rodzinic lub przedstawicicla organizacji spolecznej zainteresowanej sprawami
wychowawczymi, np. Komitetu Ochrony Praw Dziecka. Przeshichanic nicletnicgo bez
udziahu ktérejkolwiek z tych osob stanowi istotne naruszenie procedury i uzasadnia zlozenie
zazalenia.
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1. PROCEDURA POSTEPOWANIA NA WYPADEK WYSTAPIENIA
AGRESYWANYCH ZACHOWAN W SZKOLE LUB TZW. FALL

Cel

Zapewnienic bezpicczenstwa fizycznego w szkole na wypadek wystapienia na terenie
szkoly zachowan agresywnych tj. agresji fizycznej i agresji stownej ucznia wobec ucznia
lub nauczyciela.

Osoby
odpowiedzialne i
zarzadzanie

Procedura postgpowania jest uruchamiana przez osobg, ktéra zauwazyla przedmiotowe
zachowanie Iub ktérej je zgloszono. O stopniu zaawansowania procedury i
podejmowanych w niej krokach decyduje: dyrcktor placowki, a w przypadku jego
nieobecnosci wicedyrektor lub pedagog szkolny.

Czynnosciami realizowanymi w trakcie procedury kieruje dyrektor placowki,
wicedyrektor lub osoba przez niego wyznaczona.

Spos6b
postgpowapia

1. Agresja fizyczna

® Nalezy bezzwlocznie podja¢ dzialania majace na celu powstrzymanie i
wyeliminowanie tego zjawiska. Obowiazkiem kazdego pracownika szkoly, ktory
zaobserwowat atak agresji fizycznej lub zostat o nim poinformowany jest przerwanic
tego zachowania. Pracownik szkoly powinien w sposob stanowczy i zdecydowany
przekazac uczestnikom agresji, z¢ nic wyraza zgody na takie zachowanie. Nalezy
moéwi¢ dobitnie, glosno, stanowczo, uzywaé krotkich komunikatéow. W razie
potrzeby nalezy zadbac¢ o uniemozliwienie dalszego kontaktu miedzy uczniami.

B Nalezy powiadomi¢ pielegniarke szkolna (jesli taka jest w szkole),
pedagoga/psychologa i dyrcktora szkoly oraz powiadomi¢ wychowawce/ow oraz
rodzicow (opickunow prawnych) agresora i ofiary.

® W przypadku zagrozenia zycia (stan nieprzytomny) - piclegniarka,
pedagog/psycholog lub dyrektor szkoly wzywa natychmiast karetke pogotowia,
nawet bez uzyskania zgody rodzicow (opiekunéw prawnych).

®  Opieke nad uczniem podczas udzielania pomocy medycznej, ale bez mozliwosci
udziclenia zgody na operacjg, sprawuje osoba wyznaczona przez dyrektora szkoly.

® Decyzje o dalszym leczeniu dziecka podejmuja rodzice (opieckunowie prawni)
poszkodowanego.

®  Pedagog szkolny/psycholog szkolny i wychowawcy klas przeprowadzajg rozmowy z
rodzicami (opickunami prawnymi) obydwu stron oraz ze sprawca i ofiara. Z rozmow
sporzadzajg notatke.

®  Pedagog/psycholog szkolny powinien udzieli¢ pomocy terapeutycznej ofierze
przemocy, wskazac, jak nalezy rodzic¢ sobie w kontaktach z innymi,

® W przypadku agresji fizycznej poczucia bezpicczenstwa i wsparcia wymagaja
rownicz $wiadkowic ataku. Nalezy przeprowadzi¢ rozmoweg ze S$wiadkami
przemocy, wyjasni¢ im pojecie agresji, przypomnie¢ normy i zasady reagowania na
przemoc, ustali¢ dziatania w podobnych przypadkach.

W przypadku wszczynania kolejnych atakow przez agresora, z widocznymi
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skutkami pobicia - szkota kiernje sprawe na Policje, od postepowania ktorej zaleza dalsze
losy sprawcy przemocy. Wobec agresora stosuje sie konsckwencje przewidziane w
statucie i/lub regulaminieszkoty.

2. Agresja slowna

Nalezy bezzwlocznic podja¢ dzialania majagce na celu powstrzymanie i
wyeliminowanie tego zjawiska.

Nalezy powiadomi¢ wychowawce klasy i/lub dyrektora, pedagoga/psychologa.

Wychowawca (pedagog lub psycholog) przeprowadza rozmowe z uczniem majaca
na celu wyjasnienie okolicznosci zdarzenia. Rozmowg z ofiara i agresorem nalezy
przeprowadzi¢ osobno.

Wychowawca (pedagog/psycholog) przeprowadza rozmowe ze sprawca i ofiara w
celu ustalenia okolicznoéci zdarzenia, ustala wraz ze sprawca forme
zados¢uczynienia.

O zaistnialym zdarzeniu nalezy poinformowaé rodzicow/opickunéw prawnych
uczestnikow zdarzenia.

Pedagog/psycholog szkolny powinien udziclié pomocy terapeutycznej ofierze
przemocy, wskazaé, jak nalezy radzic sobie w kontaktach z innymi.

W przypadku agresji fizycznej poczucia bezpieczenstwa i wsparcia wymagaja
rowniez $wiadkowic ataku. Nalezy przeprowadzi¢ rozmowe ze $wiadkami
przemocy, wyjasni¢ im pojecie agresji, przypomnie¢ normy 1 zasady reagowania na
przemoc, ustali¢ dziatania w podobnych przypadkach.

W powaznych przypadkach np. uzyskania informacji o popelnieniu przestgpstwa
Sciganego z urzedu lub przestgpsiwa $ciganego na wniosek poszkodowanego
powiadamiana jest Policja.

Wobec ucznia przejawiajacego zachowania agresywne stosuje sie konsekwencje
przewidziane w statucie lub regulaminie szkoly.

Obowigzki
pracownikow
szkoly

Nalezy:

[ ]

zapozna¢ si¢ z czynno$ciami realizowanymi w trakcie uruchamiania procedury,
brac udzial w treningach i szkoleniach z zakresu stosowania procedury,

mie¢ zapisane numery telefonéw oséb odpowiedzialnych za uruchomienie
procedury,

zna¢ swoje zadania na wypadek uruchomienia procedury,

szkoli¢ uczniéw w zakresie postgpowania na wypadek uruchomienia procedury,

stosowac si¢ do polecen osoby zarzadzajacej sytuacja kryzysowa.
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2. PROCEDURA POSTEPOWANIA NA WYPADEK ZNALEZIENIA
W SZKOLE SUBSTANCJI PSYCHOAKTYWNYCH.

Zapewnienie zdrowia i bezpieczenstwa fizycznego, psychicznego i emocjonalnego
Cel ucznidw przebywajacych w szkole/placéwce w syluacji zagrozenn wewnetrznych
zwigzanych z rozprowadzaniem niebezpiecznych $rodkow odurzajacych oraz
odurzeniem alkoholem, narkotykami lub,,dopalaczami”.

Osoby Dyrektor szkoly, pedagog szkolny/psycholog szkolny.
odpowiedzialne za
zarzgdzanie
) Wystapienie zagrozenia: (1) rozpowszechnianiem érodkéw odurzajacych (narkotykow,
Podstawy ; . i . L
R dopalaczy) lub alkoholu, (2) zdrowia ucznia po uzyciu $rodka odurzajacego lub spozycia
uruchomienia . . . .
aroveliery alkoholu oraz (3) zdrowia ucznia w wyniku wypadku w szkole lub poza nia.

1. W przypadku znalezienia podejrzanej substancji odurzajacej na terenie szkoty,
nalezy:
®  zachowac szczegolne srodki ostroznosci

® zabezpieczy¢ substancje przed dostgpem do niej ucznidéw oraz ew.jej
Zniszczeniem

B powiadomic dyrektora szkoly, ktory powiadamia Policje
®  yustali¢ (jezeli to mozliwe), do kogo znaleziona substancja nalezy

® przekazac Policji zabezpieczong substancjg oraz informacjg o zaistniatej
sytuacji

" gpracowac i prowadzi¢ projekty edukacyjne dot. w/w problematyki.

2, Wprzypadku podejrzeniauczniaoposiadaniesrodkow odurzajacych
nalezy:

" odizolowac ucznia od pozostatych uczniéw w klasie
® powiadomi¢ pedagoga/psychologa szkolnego
®= powiadomi¢ dyrektora szkoly, dyrektor powiadamia Policj¢

®  zazgdac od ucznia w obecnoséci innej osoby/pedagoga przekazania
posiadanej substancji

® zazadac od ucznia pokazania zawartosci plecaka oraz zawartosci
kieszeni

®  powiadomié rodzicow/prawnych opiekunéwucznia

® poinformowa¢ rodzicow o obowiazujgcych procedurach w
szkole/placowce

®  przeprowadziC z uczniem w obecnosci rodzicow / opiekunow prawnych

dziecka rozmowe 0 zlamaniu obowiazujacego prawa szkolnego W dalszej
kolejnosci nalezy objaé ucznia dziataniami profilaktycznymi lub
wychowawczymi. Wsparcianalezy udzieli¢ rtowniez
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rodzicom/opiekunom prawnym ucznia

podjac wraz zrodzicami dzialania profilaktyczne w zakresic posiadania i
rozprowadzania $rodkow odurzajacych.

W przypadku rozpoznania stanu odurzenia ucznia alkoholem:

powiadomi¢ wychowawcg klasy ucznia,

odizolowac ucznia od pozostatych uczniéw w klasie,

powiadomi¢ pedagoga/psychologa szkolnego.

przekazac ucznia pod opicke piclggniarki/pedagoga szkolnego,
powiadomi¢ dyrektora szkoly o zaistnialejsytuacii,

powiadomi¢ rodzicow ucznia z prosbg o przybycie do szkoly/placowki

poinformowac rodzicow o obowiazujacej w szkole procedurze postepo,wania
na wypadek znalezienia w szkole substancji psychoaktywnych. W dalszej
kolgjnosci nalezy obja¢ ucznia dziataniami profilaktycznymi lub
wychowawczymi. Wsparcia nalezy udzieli¢ rowniez rodzicom/opickunom
prawhym ucznia.

przeprowadzi¢ rozmowe z rodzicami wskazujac argumenty dla
zagrozenia zdrowia, wskaza¢ dzialania, instytucje mogace shuzy¢ pomocg w
zaistnialej sytuacji,

powiadomic¢ wiasciwe instytucje zajmujgce si¢ zdrowiem ucznia.

W przypadku rozpoznania stanu odurzeniaucznianarkotykami:

przekazaé uzyskang informacje wychowawcy klasy
poinformowac pielggniarke/pedagoga szkolnego

W momencie rozpoznania odizolowac ucznia od pozostatych uczniow w
klasie

przekazac ucznia pod opicke pielegniarki/pedagoga szkolnego
poinformowac dyrektora szkoly o zaistnialejsytuacji
wezwac do szkoly rodzicow/prawnych opickunéwucznia

przekazac rodzicom informacije o obowigzujacej procedurze
postepowania

przeprowadzi¢ rozmowg z rodzicami oraz z uczniem

zobowigzaé rodzicow do pomocy dziecku w odstapieniu odurzania sig,
wskaza¢ dziatania, instytucje mogace shuzy¢ pomoca w zaistnialej
sytuaciji.

opracowac¢ dzialania profilaktyczne lub wychowawcze pracy z dzieckiem

wdrozy¢ program wychowawczo-profilaktyczny. Monitorowaci
ewaluowac efekty

powiadomi¢ wlasciwe instytucje zajmujace si¢ zdrowiem ucznia.
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5. Wprzypadkuroezpoznaniastanuodurzeniaucznia,,dopalaczami”;

® przekaza¢ uzyskang informacj¢ wychowawcy klasy

® wmomencie rozpoznania odizolowa¢ ucznia od pozostatych uczniéw w
klasie

®  poinformowa¢ pedagoga/psvchologa szkolnego

® przekazac ucznia pod opieke pielggniarki/pedagoga szkolnego
® poinformowac dyrektora szkoly o zaistnialejsytuacji

" wezwaé karetke pogotowia ratunkowego

" wezwac do szkoly rodzicow/prawnych opiekundéwucznia

®  przekaza¢rodzicom informacjg o obowigzujacej procedurze
postgpowania

® przeprowadzi¢ rozmowe z rodzicami oraz z uczniem w ich obecnosci lub
indywidualnie w celu wyciszenia emocji

® udzieli¢ pomocy i zobowigza¢ rodzicow do pomocy dziecku w
odstgpieniu od odurzania sig

B  opracowac dzialania profilaktyczne lub wychowawcze pracy z dzieckiem

®  wdrozy¢ programwychowawczo-profilaktyczny. Monitorowac i
ewaluowac efekty

® powiadomic¢ wlasciwe instytucje zajmujace si¢ zdrowiem ucznia.

6. W przypadku odmowy wspélpracy przez rodzicow:

® szkotapisemnic powiadamia o zaistnialej sytuacji Sagd Rodzinny lub
Policje

® powiadomione instytucje wdrazajg obowigzujace procedury
postepowania

® szkola wspolpracuje z instytucjami w zakresie pomocy i wsparcia ucznia

®  szkolaudziela informacjii przekazuje dotychczasowe sposoby
postgpowania z uczniem

®  szkota wspotpracuje z Osrodkiem Wychowawczym, w ktorym
umieszczono ucznia

® szkola monitoruje ucznia do czasu osiagnigcia przez niego pelnoletnosci.

Nalezy:
e  zapoznac si¢ ze skutecznymi dziataniami profilaktycznymi,

e  zapoznac si¢ z rodzajami 1 wygladem srodkow odurzajacych,

Oby !, k’ e zapoznacsi¢ z symptomami wskazujacymi na odurzenie narkotykiem,
pracownikéw
szkoly e  zapoznac si¢ z symptomami naduzycia alkoholu,

e zapoznac si¢ Z symptomami zachowania dealerow srodkéw odurzajacych,

e prowadzi¢ regularnie zajgcia z zakresu zagrozenia zdrowia srodkami
niebezpiecznymi,
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prowadzi¢ systematyczne zajgcia z zakresu stosowania obowiazujacego w
szkole Prawa,

rcalizowac projekty edukacyjne z uczniami o wspéiczesnych zagrozeniach,
prowadzic¢ cykliczne szkolenia dla rodzicéw o zagrozeniach zdrowia dzieci,

prowadzi¢ ciagla obserwacjg uczniow w kontekscie ich zdrowia i
bezpieczenstwa,

pozna¢ nazwy instytucji pomocowych zajmujacych si¢uzaleznieniami,

zapoznawac si¢ ¢ na biezaco z przepisami obowigzujacego Prawa w zakresie
zdrowia 1 bezpieczenstwa ucznidw,

zapoznawac si¢ z programami rekomendowanymi, ktore mozesz
upowszechnia¢ w swojej szkole (www.programyrckomendowane. pl).
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3. PROCEDURA POSTEPOWANIA NA WYPADEK WYSTAPIENIA
KRDZIEZY LUB  WYMUSZENIA PIENIEDZY LUB
PRZEDMIOTOW WARTOSCIOWYCH.

Celem procedury jest okreslenie sposobu postepowania na wypadek stwierdzenia w
Cel szkole przypadku kradziezy lub wymuszenia pieniedzy lub przedmiotow
wartosciowych, dokonanego przez ucznia.

Za uruchomienie i anulowanie procedury oraz kierowanie koniecznymi dziataniami

(?sob'y odpowiadaja kolejno: dyrektor placéwki, w przypadku jego nicobecnosci wicedyrektor,
odpowiedzialne za . ; Mg
- aw przypadku jego nicobecnosci pedagog/psycholog szkolny.

1. Kradziezlub wymuszenie przedmiotu znacznej wartosci:

®  Drzialania majace na celu powstrzymanie i niwelowanie tego zjawiska winny
zosta¢ podjete bezzwlocznie.

®  QOsoba, ktora wykryla kradziez, winna bezzwlocznie powiadomi¢ dyrektora
szkoly.

®  Nalezy przckaza¢ sprawce czynu (o ile jest znany i przebywa na terenie szkoly)
pod opieke pedagoga szkolnego lub dyrektora szkoly.

® Nalezy zabezpieczy¢ dowody przestgpstwa tj. przedmiotéw pochodzacych z

Sposéb dzialania kradziezy lub wymuszenia i przekazanie ich Polici.

® Nalezy zazadac, aby uczen przekazal skradziona rzecz, pokazal zawartosc torby
szkolnej oraz kieszeni we wlasnej odziezy oraz przekazal inne przedmioty
budzacych podejrzenie co do ich zwigzku z poszukiwang rzecza - w obecnosci
innej osoby, np. wychowawcy klasy, pedagoga szkolnego, psychologa,
dyrektora lub innego pracownika szkoly (nalezy pamietac, ze pracownik szkoty
nic ma prawa samodziclnic wykona¢ czynnosci przeszukania odziezy ani
teczki ucznia. Moze to zrobi¢ tylko Policja.

"  We wspolpracy z pedagogiem szkolnym nalezy ustali¢ okolicznosci czynu
i ewentualnych swiadkéw zdarzenia.

®  Dyrektor szkoly winien wezwaé rodzicow (opickunéw prawnych) sprawcy i
przeprowadzi¢ rozmowy z uczniem w ich obecno$ci. Nalezy sporzadz¢
notatke z tej rozmowy podpisang przez rodzicow.

B Nalezy powiadomic Policje.

®  Sprawca winien dokona¢ zado$cuczynienia poszkodowanemu w kradziezy.
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2. Otrzymanie przez ucznia prawomocnego wyroku ukoficzenia
postcpowania karnego

® Po otrzymaniu zawiadomienia z sadu o0 prawomocnym ukonczeniu
postgpowania kamego wobec ucznia dyrektor szkoly niezwlocznie na
posiedzeniu Rady Pedagogicznej winien przedstawié treéé¢ zawiadomicnia,

*® Rada Pedagogiczna moze podjac decyzj¢ o skreélenin ucznia z listy uczniow.

® Nastgpnic dyrcktor szkoly powiadamia o decyzji Rady Pedagogicznej
rodzicow.

® Dyrektor - na podstawie przepiséw kodcksu postepowania administracyjnego
oraz po uzyskaniu opinii samorzadu uczniowskiego - wydaje decyzje o
skresleniu ucznia z listy uczniéw szkoty.

®  Zapoznaniesi¢z czynnosciamirealizowanymiw trakcic uruchamiania
procedury.

*  Wazigcie udziahi w treningach i szkoleniach z zakresu stosowania procedury.

Obowiazki

PN g = Posiadanie -dostgpnych w kazdej chwili — numeréw telefondw osob

odpowiedzialnych za uruchomienie procedury.
=  Posiadanie wiedzy o swoich zadaniach na wypadek uruchomicnia procedury.
*  Stosowanie si¢ do polecen osoby zarzadzajacej procedura.
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PROCEDURA POSTEPOWANIA NA WYPADEK WYSTAPIENIA
PRZYPADKOW PEDOFILII W SZKOLE.

Cel

Zapewnienic bezpieczenstwa fizycznego, psychicznego i emocjonalnego uczniéw, na
wypadek zagrozenia wewngtrznego wynikajacego z mozliwosci pojawienia si¢ oséb,
ktore psychicznic i fizycznie beda molestowaly dzieci i naklanialy do czynnosci
seksunalnych.

Osoby
odpowiedzialne za
zarzgdzanie

Dyrektor lub wicedyrektor szkoly. osoba wyznaczona w przypadku nicobecnosci
W przypadku ich nicobecnosci — osoba przez nich upowazniona.

Sposob dzialania

Nalezy bezzwlocznie podjac dziatania majace na celu powstrzymanie tego zjawiska.

w pierwszym kroku po stwierdzeniu zagrozenia nalezy powiadomié dyrektora oraz
pedagoga/psychologa szkolnego

w przypadku potwierdzenia informacji o pojawiamiu sie 0sob obcych,
zaczepiajacych uczniow, nalezy bezzwlocznie powiadomi¢ najblizsza placowke
Policji

nastgpnie dyrektor szkoly winien przekaza¢ pracownikom szkoly informacje o
stwierdzonym zagrozeniu

wychowawcy klas oraz pedagogowie szkolni winni podja¢ drziatania
profilaktyczne wsrod uczniéw w celu wskazania potencjalnego zagrozenia oraz
wskazania mozliwych form przekazania informacji o osobach, ktérc moga
stwarza¢ zagrozenic

w przypadku stwierdzenia, ze uczen byl molestowany, bezzwlocznie powinni
zosta¢ powiadomieni rodzice/prawni opickunowie ucznia oraz policia w celu
przeprowadzenia czynnosci sprawdzajacych, ktére umozliwia ustalenie sprawcy
molestowania

wychowawca lub pedagog/psycholog szkolny przeprowadza indywidualng
rozmowe z uczniem (w obecnosci rodzicéw ustala przyczyny i okolicznosci
zdarzenia)

dyrektor winien wezwac do szkoly rodzicéw/prawnych opickunow ucznia

wychowawca lub pedagog/psycholog szkolny winien przeprowadzi¢ rozmowe z
rodzicami/prawnymi opiekunami ucznia sprawcy na temat zdarzenia

dyrektor szkoly w porozumicniu z rodzicami/prawnymi opiekunami ustali
dzialania z udzialem psychologa dziecigcego Iub pedagoga w celu zapewnienia
opicki na uczennica/uczniem

Podstawy prawne
uruchomienia
procedury

Kodeks Karny: art. 197 § 3; art. 200 art. 200a; art. 200b;
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5. PROCEDURA POSTEPOWANIA NA WYPADEK
ROZPOWSZECHNIANIA PORNOGRAFII W SZKOLE PRZEZ

UCZNIA.
Zapewnienie bezpieczenstwa fizycznego, psychicznegoiemocjonalnegouczniow, na
Cel wypadck zagrozenia wewngirznego zwiazanego
z rozpowszechnianiem materiatow o charakterze pornograficznym.
Osoby Dyrektor lub wicedyrektor szkoly.
odpowiedzialne za faia .. . :

W - : 7z :

—— przypadku ich nieobecnosci — osoba przez nich upowazniona

Sposob dzialania

W przypadku powzigcia przez nauczyciela/rodzica lub inng osobe informacji o
rozpowszechnianiu przez uczmia pornografii w Internecie, w szkole nalezy
bezzwlocznie powiadomi¢ dyrektora szkoly oraz administratora sieci o zaistnialym
zdarzeniu.

W przypadku, gdy uczen przekazuje informacj¢ o osobach, kiére pokazywaty
matcrialy pornograficzne, konieczne jest zapewnicnic anonimowosci w celu
uniknigcia ewentualnych konsekwencji, ktére moga by¢ zwiazane z przemoca
skierowang wobcc iego ucznia przez sprawcow zdarzenia.

Dyrektor szkoly winien przekaza¢ informacje o stwierdzonym zagrozeniu
pracownikom szkoty.

Wychowawca klasy i pedagog szkolny winien podjaé dziatania profilaktyczne wérod
uczniow w celu wskazania zagrozen, jakie niesie za soba upublicznianie materialow
0 charakterze pornograficznym oraz wskazania mozliwych konsekwengji tego typu
dzialan.

Dyrektor winien wezwac do szkoly rodzicow/prawnych opiekunéw ucznia, kiéry
rozpowszechnial materialy pornograficzne.

Wychowawca lub pedagog/psycholog szkolny winien przeprowadzi¢ rozmowe z
rodzicami/prawnymi opickunami ucznia sprawcy na temat zdarzenia.
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6. PROCEDURA POSTEPOWANIA NA WYPADEK WYSTAPIENIA
PRZYPADKOW PROSTYTUCJI W SZKOLE LUB WSROD

UCZNIOW.
Zapewnienie bezpieczenistwa fizycznego, psychicznego i emocjonalnego uczniéw, na
Cel wypadek zagrozenia wewngtrznego zwigzanego z prostytucjia w szkole lub wéréd
uczniow.
Osoby Dyrektor lub wicedyrektor szkoly
odpowiedzialne za S - ; -
W B i
shexgilianle przypadku ich nieobecnosci — osoba przez nich upowazniona
" W przypadku otrzymania informacji o sytuacji, w ktérej uczen byl $wiadkiem
czynnosci mogacych mie¢ znamiona prostytucji, nauczycicl/pracownik
przyjmujacy zawiadomienie powinien powiadomi¢ o zaistnialym wydarzeniu
dyrektora szkoly.
* W przypadku uzyskania informacji, ze uczen, ktéry nie ukonczyl 18 lat, uprawia
nierzad, bad przejawia inne zachowania $wiadczace o demoralizacji, nauczyciel
Sposth dziatani powiadamia wychowawce klasy, ktory powinien wezwaé do szkoly

rodzicow/prawnych opickunéwucznia.

W przypadku stwierdzenia przez pracownika/nauczycicla, 7e uczen/uczennica
Swiadomie lub nic, dopuszczal si¢ czynnoéci, ktére moglyby by¢ uznane za
prostytuowanie si¢, powinien wezwac do szkoly rodzicow/prawnych opiekunéw
ucznia,

Wychowawca winien przeprowadzi¢ rozmowe z rodzicami oraz z uczniem, w ich
obecnosci. W przypadku potwierdzenia informacii, zobowiazuje ucznia do
zaniechania ncgatywnego postgpowania, rodzicow za$ bezwzglednie do
szczegolnego nadzoru nad dzieckiem. W toku interwengji profilaktycznej mozna
zaproponowac rodzicom skierowanie dziecka do specjalistycznej placowki i udziat
dziecka w programie terapeutycznym.

Jezeli rodzice/opickunowie prawni ucznia odmawiaja wspéipracy lub nie stawiaja
si¢ do szkoly, a nadal z wiarygodnych zrodel naptywaja informacje o przejawach
demoralizacji ich dzecka, dyrektor szkoly winien pisemnic powiadomi¢ o
zaistniatej sytuacji sad rodzinny lub Policj¢ (specjaliste ds. nieletnich).

W sytuacji, gdy szkola wykorzystala wszystkie dostepne jej érodki oddziatywan
wychowawczych (rozmowa z rodzicami, ostrzezenia ucznia, spotkamia z
pedagogiem, psychologiem i itp.), a ich zastosowanie nie przynosi oczekiwanych
rezultatow, dyrekior szkoly winien powiadomi¢ sad rodzinny lub Policje. Dalszy tok
postepowania lezy w kompetencji tych instytucji.

Jezeli postgpowanie Swiadczace o demoralizacji przejawia uczen, ktory ukonczyl
18 lat, a nic jest to udzial w dzialalnosci grup przestepczych, czy popelnicnie
przestgpsiwa, 1o postgpowanie nauczyciela powinno by¢ okreslone przez statut i/lub

regulamin szkoty.
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® W przypadku uzyskania informacji o popelnicniu przcz ucznia, ktéry ukonczyl 17
lat, przestgpstwa Scigancgo z urzgdu lub jego udzialu w dzialalnosci grup
przestgpczych, zgodnie z art. 304 § 2 kodeksu karnego, dyrektor szkoly jest
obowigzany niczwlocznie zawiadomic o tym prokuratora lub Policje.

® Dyrcktor szkoly winien powiadomi¢ Policje o podejrzeniu popetnienia
przestepstwa.

® Wychowawca lub pedagog/psycholog szkolny winien przeprowadzié rozmowe z
rodzicami/prawnymi opickunami ucznia sprawcy na temat zdarzenia.

® Dyrektor szkoly w porozumieniu z rodzicami/prawnymi opiekunami ustala
konieczno$é¢ podjecia dzialan z udzialem psychologa dzieciecego w celu
zapewnienia opieki nad uczniem/uczennica, ktérzy $wiadomic lub nie dopuszczali
si¢ czynnosci, ktore moglyby by¢ uznane za prostytuowanie sig.

Podstawa
prawna

Kodeks Karny: art. 18 § 3, art. 203, art. 204.
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7. PROCEDURA POSTEPOWANIA W SYTUCJI WYSTAPIENIA
PRZYPADKOW NIEPOKOJACYCH ZACHOWAN
SEKSUALNYCH UCZNIOW W SZKOLE.

Zapewnienie bezpieczenstwa fizycznego, psychicznego i emocjonalnego uczniéw, na

Cel wypadek zagrozenia wewneirznego zwigzanego z zachowaniami uczniéw o
charakterze seksualnym.
Osoby Dyrektor lub wicedyrektor szkoly.
odpowiedzialne za

. W przypadku ich nieobecnosci — osoba przez nich upowazniona
zarzgdzanie Peyp # ¥ ’

" Nauczyciel lub inny pracownik szkoly pracownik powinien powiadomié
wychowawce klasy i/lub pedagoga/psychologa szkolnego o przypadkach
niepokojacych zachowan seksualnych uczmiow w szkole, a jezeli jest ich
swiadkiem, 7ada od ucznia zaprzestania czynnosci i podejmuje z nim rozmowe
wychowawczg.

® W przypadku, gdy uczen przekazuje nauczycielowi informacje o niepokojacych
zachowaniach seksualnych, konicczne jest zapewnienie anonimowosci w celu
uniknigcia ewentualnych konsekwencji, ktére mogg by¢ zwigzane z przemoca
skicrowang wobcc tego ucznia przez uczniow, ktorzy brali czynny udziat w tego

Sposob dzialania .
s typu zachowaniach

®  Wychowawca lub pedagog/ psycholog szkolny przeprowadza rozmowg =z
uczniem oraz informuje o zaistnialym zdarzeniu rodzicéw ucznia.

®  Jezeli przeprowadzenic rozmowy z uczniem nie jest wystarczajace dla zmiany
jego zachowan, wychowawca, pedagog lub psycholog szkolny przekazuje
rodzicom informacj¢ o zachowaniu ich dziecka, zobowiazujac ich jednoczesnie
do szczegblnego nadzoru nad nim

®  Wychowawca moze wezwac rodzicow/opickunow prawnych ucznia do szkoly i
przeprowadzi¢ rozmowg z uczniem w ich obecnosci oraz ustali¢ z nimi dalsze
wspolne postgpowanie zdzieckiem.

® W sytuacji kiedy rodzice odmawiaja wspotpracy lub nie reagujg na wezwanie do
pojawienia si¢ w szkole, gdy szkola wykorzysta dostepne jgj metody oddzialywan
wychowawczych i nic przynosza onc spodziewanych cfektow, a zachowanie
ucznia wskazuje na znaczny stopicni demoralizacji (np. uprawianie nierzadu),
dyrektor szkoly pisemnic powiadamia o zaistnialej sytuacji Sad Rejonowy
Wydziat Rodzinny i Nieletnich lub Policje
— Wydzial ds. Nieletnich.

®  (Gdy zachowanie ucznia moze $wiadczyC o popelnieniu przez niego przestgpstwa
(np. gwaltu), pedagog/psycholog szkolny w porozumieniu z dyrcktorem szkoly
po uprzednim powiadomieniu o zajsciu rodzicéw/opiekunow ucznia, zawiadamia
najblizszajednostke Policji, ktora dalej postepuje zgodnie ze swoimi procedurami.
Pedagog cale zdarzenie dokumentuje, sporzadzajac mozliwie dokladng notatke.
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Jezeli postgpowanic $wiadczace o demoralizacji przejawia uczen, ktory ukonczyl
18 lat, a nie jest to udziat w dzialalnosci grup przestgpczych, czy popelnienie
przestgpstwa, to postgpowanie nauczyciela powinno by¢ okreslone przez statut
Vlub regulaminszkoly.

W przypadku uzyskania informacji o popelnieniu przez ucznia, kiéry ukonczyl 17
lat, przesigpstwa Sciganego z urzedu lub jego udzialu w dziatalnosci grup
przestgpczych, zgodnic z art. 304 § 2 kodeksu karnego, dyrektor szkoly jako
przedstawiciel instytucji jest obowiazany niezwlocznie zawiadomi¢ o tym
prokuratora lubPolicje.
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8. PROCEDURA POSTEPOWANIA NA WYPADEK POPELNIENIA
PRZEZ UCZNIA CZYNU KARALNEGO.

Zapewnienie bezpieczensiwa fizycznego w szkole na wypadek popelnienia przez

Cel ucznia czynu karalnego oraz udzielenie pomocy uczniowi — sprawcy czynu karalnego.
Osoby Dyrektor lub wicedyrektor szkoly, osoba wyznaczona w przypadku
odpowiedzialne za nieobecnosci w/w.
zarzadzanie

Przypadek dotyczy czynow zabronionych przez ustawg o postgpowaniu w sprawach

Podstawy nieletnich rozumianych jako przestgpstwo, przestepstwo skarbowe albo wykroczenie
uruchomienia okreslone w artykutach:
dzialan

®  art 50a - posiadanie noza, maczety lub innego podobnie niebczpiccznego
przedmiotu w miejscu publicznym,

B art. 51 — zaklocenie spokoju lub porzadku publicznego,

®  art. 69 —umyélne niszczenie, uszkadzanie, usuwanie znakow,

®  art. 74 — niszczenie, uszkadzanic, usuwanic znakow ostrzegawczych,
® art 76 —rzucanie przedmiotami w pojazd mechaniczny,

®  art. 85 —samowolne ustawianie, niszczenie, uszkadzanie znakow,

® art, 87 — prowadzenie pojazdu w stanie po uzyciu alkoholu,

® art. 119 — kradziez lub przywlaszczenie,

® art 122 - paserstwo czyli nabycie mienia, wicdzac o tym, ze pochodzi ono z
kradziezy,

®  art. 124 —niszczenie lub uszkadzanie cudzej rzeczy,
®  art. 133 — spekulacja biletami, tzw. konik,

= art. 143 — utrudnianie lub uniemozliwianie korzystania z urzadzen uzytku
publicznego.
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Sposob dzialania

Osoba bedaca $wiadkiem/dostrzegla zagrozenic zobowigzania jest do
powiadomicnia dyrektora szkoly.

Dyrektor szkoly odpowiada za ustalenie okolicznoéci czynu i ewentualnych
swiadkéw zdarzenia

W przypadku, gdy sprawca jest znany i przebywa na terenmie szkoly,
Wyznaczone przcz niego osoby winny zatrzymac i przekaza¢ go dyrekiorowi
szkoly lub pedagogowi szkolnemu pod opieke.

- Dyrektor szkoly winien powiadomic rodzicéw ucznia o zaistniatym przypadku.

Dyrektor szkoty jest zobowigzany do niezwlocznego powiadomienia Policji w
przypadku, gdy sprawa jest powazna (np. rozbdj, uszkodzenie ciala, itp.) lub w
przypadku, gdy nieletni sprawca nie jest uczniem szkoly i jego tozsamos$é jest
nicznana. Do jego obowiazkow nalezy takze zabezpieczenie ewentualnych
dowodow lub przedmiotéw pochodzacych z przestepstwa i przekazanie ich
Policji.
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9. PROCEDURA POSTEPOWANIA NA WYPADEK UCZNIA
BEDACEGO OFIARA CZYNU KARALNEGO.

Zapewnienie bezpieczenstwa fizycznego w szkole na wypadek zidentyfikowania w
szkole ucznia bgdacego ofiarg czynu karalnego ucznia oraz udziclenie pomocy
Cel uczniowi - ofierze czynu karalnego.

Dyrektor lub wicedyrektor szkoly.

th_y W przypadku ich nicobecnosci — osoba przez nich upowazniona.
odpowiedzialne za
zarzadzanie
Podstawy Sytuacja, w ktorej uczen stat si¢ ofiara czynu karalnego zabronionego przez ustawe o
uruchomienia postgpowaniu w sprawach nieletnich.
dzialan
®  (Osoba bedaca swiadkiem, ktora dostrzegla zagrozenie, winna udzicli¢ ofierze
czynu karalnego pierwszej pomocy (przedmedycznej), badz zapewni¢ jej
Spos6b dzialania udzielenie poprzez wezwanie lekarza, w przypadku kiedy ofiara doznata

obrazen. Nastepnie swiadek powinien powiadomi¢ o sytuacji dyrektora szkoty.

= (Obowiazkiem dyrektora szkoly jest niezwloczne powiadomienie rodzicow ucznia
- ofiary czynu karalnego.

®  Nastepnie dyrektor szkoly winien niczwlocznie wezwac Policje, szczegolnie w
przypadku, kiedy istnicje koniecznos¢ profesjonalnego zabezpieczenia sladow
przestepstwa, ustalenia okolicznoséci i ewentualnych §wiadkow zdarzenia.

® W dalszej kolejnosci ofiara czynu karalnego powinna otrzymac¢ pomoc, wsparcie
psychologiczne.
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ROZDZIAL 11
PROCEDURY SYTUACYJNE

I. Procedura post¢powania wobec uczniéw w szczegblnej sytuacji zapewnienia im ochrony
w przypadku odmowy powrotu do domu.

1. Po zgloszeniu przez ucznia odmowy powrotu do domu po zaj¢ciach szkolnych, pedagog
rozmawia z uczniem ustalajagc motywy jego decyzji, zbiera informacje o sytuacji rodzinne;j,
zapisuje dane osobowe ucznia i sporzadza notatkg stuzbows.

2. Pedagog informuje dyrektora szkoly przekazujagc mu sporzadzong z rozmowy z uczniem
notatke shuzbowg i o zaistnialej sytuacji zawiadamia jednostke policji oraz rodzicéw ucznia.
Kopia notatki sporzadzonej przez pedagoga pozostaje w dokumentacji szkoty, a jej oryginal
przekazuje si¢ policji.

3. Jezeli rodzice ucznia lub on sam znajduje si¢ pod nadzorem kuratora sadowego, pedagog
zobowigzany jest do poinformowania go o przeprowadzonej z uczniem rozmowie i podjgtych
dziataniach.

4. Funkcjonariusz policji po przybyciu do szkoly rozmawia z pedagogicm. Rozmowa z
uczniem przeprowadzona jest w siedzibie jednostki policji lub na terenie szkoly w obecnosci
tego samego pedagoga, ktory przyjat zgloszenie od ucznia.

5. W zaleznosci od poczynionych ustalen funkcjonariusz policji nawigzuje kontakt telefoniczny
z rodzicem/opiekunem prawnym lub osoba wskazang przez dziecko.

6. Pozostale dzialania z dzieckiem i wskazang przez dziecko osobg wykonuje policja, jezeli w
dalszym ciggu nic ma kontaktu z rodzicem.
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II. Procedura postepowania w przypadku zgloszenia si¢ do szkoly po dziecko nietrzezwego
rodzica/opiekuna prawnego, niezdolnego w ocenie nauczyciela do sprawowania opieki nad
dzieckiem.

1. Nauczyciel bedacy Swiadkiem zdarzenia powstrzymuje rodzica przed wyjsciem ze szkoly 1
prosi go o pomoc w skontaktowaniu si¢ z innym czlonkiem rodziny, ktéry begdzie zdolny
sprawowac wiasciwa opiekg nad dzieckiem.

2. W przypadku trudnosci w skontaktowaniu si¢ z inng osobg mogaca odebra¢ dziecko,
dyrektor lub pedagog szkolny ma prawo zawiadomi¢ policjg.

3. Nauczyciel bedacy swiadkiem =zdarzemia zglasza sytuacje pedagogowi szkolnemu
sporzadzajac notatke stuzbowa.

4. W przypadku drastycznych zachowan nietrzezwego rodzica pedagog szkolny/ dyrektor
szkoly zawiadamia Sad Rodzinny i Nieletnich.

5. W przypadku nicodebrania dziecka przez rodzicow/opickunow ze szkoty nalezy:

a) niezwlocznie skontaktowac si¢ telefonicznie z rodzicami/prawnymi opickunami,
b) zapewni¢ uczniowi opiekg do czasu przybycia rodzica/opickuna lub mnego
rozwigzania problemu,
¢) po wyczerpaniu wszystkich dostgpnych mozliwosci kontaktu z rodzicami policjg.
6. Nauczyciel sporzadza notatke na temat zdarzenia 1 podjgtych dzialan.
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III. Procedura post¢epowania w przypadku pobicia lub naruszenia godnosci osobistej dziecka
(grozenie, napas¢ slowna) przez doroslego.

W przypadku gdy sprawca jest obcy dorosty/inny rodzic:

1.

Nauczyciel ktory jest swiadkiem zdarzenia lub otrzymat takie zgloszenie, zabiera dziecko
od dorostego w bezpieczne miejsce i zapewnia mu opieke.

W przypadku gdy doszio do fizycznej napasci na dziecko, dyrektor/pedagog szkolny wzywa
lekarza do oceny stanu zdrowia dziecka, jezeli istnieje taka koniecznosé.

Wychowawca informuj ¢ rodzicow dziecka o zdarzeniu.

W przypadku napasci fizycznej dyrektor/pedagog w porozumieniu z rodzicami
poszkodowanego powiadamia o zdarzeniu policjg.

W przypadku gdy sprawca jest rodzic dziecka/prawny opiekun:

1.

Jezeli sprawca pobicia dziecka jest jego rodzic lub opickun prawny, to psycholog/pedagog
szkolny przeprowadza rozmowe interwencyjng z drugim rodzicem i sporzadza notatke
sluzbowa z rozmowy.

Dyrektor/pedagog dokonuje zgloszenia do Zespoh Interdyscyplinamego dzialajacego na
rzecz przeciwdzialania przemocy w rodzinie w Gminie Miasto Kolobrzeg,
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IV. Procedura postgpowania w przypadku przyniesienia przez ucznia papieroséw lub ich
palenie na terenie szkoly.

1. Nauczycicl w obecnosci innej osoby (wychowawca, pedagog szkolny, itd.) ma prawo zazadaé,
aby uczen przekazal mu papierosy, pokazat zawartos¢ torby szkolnej oraz kieszeni (we wlasne;j
odziezy). Nauczyciel nie ma prawa samodzielnie wykonywac czynnosci przeszukania odziezy,
ani teczki ucznia — jest to czynnos¢ zastrzezona wylacznie dla policji. Odmowa okazania torby
wymaga zawiadomienia rodzicow przez wychowawcg o uzyskanej informacji na temat palenia
papierosow.

2. W przypadku znalezienia papierosow nauczycicl zabezpiecza je.

3. Przeprowadza rozmowg wstgpng z uczniem (nauczyciel interweniujacy), przekazuje sprawe
wychowawcy klasy.

4. Wychowawca rozmawia z uczniem o zdarzeniu.

S. Wychowawca wzywa do szkoly rodzicow (prawnych opickunéw) ucznia i przekazuje im
informacj¢ o paleniu papierosow przez dziecko. Przeprowadza rozmoweg z uczniem w ich
obecnosci. Zobowigzuje ucznia do zaniechania negatywnego postgpowania, rodzicdw zas
bezwzglednie do szczegblowego nadzoru nad dzieckiem. Sporzadza notatke o zaistnialym
incydencie, ktéra podpisuje rodzic dziecka.

6. W przypadku nasilenia si¢ zjawiska u jednego lub grupy uczniéw, wychowawca powiadamia
pedagoga szkolnego i dyrektora szkotv.

7. Wychowawca obniza zachowanie w oparciu o przyj¢te w WZO kryteria.

8. Notorycznie powtarzajace si¢ zdarzenia palenia papicrosow zglaszane beda wnioskiem do sgadu
rodzinnego.
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Procedura postepowania w sytuacji wagaréw ucznia.

1. W sytuacji, gdy wychowawca podejrzewa, ze uczen jest nicobecny w szkole z powodu wagarow
natychmiast kontaktuje si¢ z rodzicami/prawnymi opiekunami ucznia.

2. Jesli podejrzenia potwierdzily sig, po przyjéciu ucznia do szkoly przeprowadza z nim rozmow¢
wychowawczg.

3. Wychowawca nie usprawiedliwia nieobecnosci ucznia, nawet w przypadku uzyskania
usprawiedliwienia od rodzicow.

4. W przypadku powtorzenia si¢ sytuacji, wychowawca udziela uczniowi upomnienia 1 informuje
pedagoga, ktory przeprowadza z uczniem rozmowg motywujaca, spisuje kontrakt lub podejmuje
inne $rodki oddzialywania wychowawczego. Wlacza do wspoélpracy rodzicow ucznia.

5. Jesli podjste dzialania sa nieskuteczne, wychowawca informuje dyrektora szkoly, ktory
przeprowadza rozmow¢ z uczniem i jego rodzicami informuje o grozacych konsekwencjach 1
udziela uczniowi upomnienia.

6. Jesli uczen nadal wagaruje dyrcktor zglasza ten fakt do Sgadu Rejonowego w Kolobrzegu
Wydzial Rodzinny 1 Nieletnich z uwagi na zagrozenic demoralizacjg.

W sytuacji przedluzajacej si¢ absencji (powyzej 10 dni) oraz braku kontaktu telefonicznego
z rodzicami, wychowawca listem poleconym (za zwrotnym potwierdzeniem odbioru) wzywa rodzica
do kontaktu ze szkolg w celu wyjasnienia nieobecnosci dziecka w szkole. Po uplywie kolejnych 7
dni pedagog z wychowawca udaje si¢ do domu ucznia i odnotowuje to w formie notatki stuzbowe;j.
W przypadku braku kontaktu po uplywie kolejnych 7 dni dyrektor powiadamia organ prowadzacy
szkole oraz sad rodzinny o nierealizowaniu przez ucznia obowigzku szkolnego.
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VL. Procedura postgpowania w sytuacji samowolnego opuszczenia szkoly przez ucznia.

Uczen bez zgody nauczyciela/wychowawcy nie moze opuscié klasy/grupy, szkoly. W sytuacji
samowolnego oddalenia si¢ nauczyciel/wychowawca zobowigzany jest przedsigwzia¢ nastepujace
dziatania:

D

2)

3)

4)

3)

6)

7

8)

Powiadomi¢ o fakcie dyrektora/wicedyrektora szkoly lub osobe go zastgpujaca.
Dyrektor/wicedyrektor lub osoba go zastepujaca wydaje decyzje o faczeniu klas/grup z
ktérej samowolnie oddalit si¢ uczen. W tym czasic nauczyciel/wychowawca sprawdza, czy
uczen nie przebywa na terenie szkoty, wypytuje nauczycieli i uczniow, czy cos wiedza w te]
sprawic.

Jesli na terenie szkoly nadal nie ma ucznia lub nie ma zadnej informacji w sprawie jego
oddalenia si¢. wicedyrektor zawiadamia o tym fakcie dyrektora szkoly.
Nauczycicl/wychowawca telefonicznic powiadamia rodzica lub prawnego opickuna ucznia
0 jego nieobecnosci w szkole. Jezeli rodzic stwierdza, ze dziecko jest pod jego opicka,
nauczyciel/wychowawca zaprzestaje dalszej procedury, a odpowiedzialnosé¢ za
bezpieczenstwo dziecka przejmuje rodzic/prawny opiekun. Informacja o rozmowie powinna
by¢ odnotowana przez nauczycicla/wychowawce w dzienniku.

Dyrektor/wicedyrektor, badz osoba go zastgpujaca telefonicznie powiadamia policje o
samowolnym oddaleniu si¢ ucznia ze szkoly, podajac niezbgdne informacje na jego temat
(rysopis, znaki szczegolne itp.).

W razic koniecznosci osoba zglaszajaca zaginigeie, oddalenie si¢ ucznia zglasza sig
osobiscie w jednostce policji celem zlozenia dodatkowych wyjasnien lub dostarczenia
fotografii osoby szukane;j.

W razie powrotu ucznia do szkoly nalezy zawiadomi¢ telefonicznic wszystkie osoby, ktére
poinformowane byly o zaginigciu ucznia (policja, rodzice, dyrektor).

Z czynnosci podejmowanych w trakcie poszukiwan ucznia, ktéry samowolnie oddalit sig
nalezy sporzadzi¢ notatkg, ktora nauczyciel/wychowawca zobowiazany jest przckazaé
dyrcktorowi/wicedyrektorowi. Powinien takze dokonaé wpisu do dziennika oraz
poinformowa¢ przy najblizszej okazji (osobiscie, pisemnie lub telefonicznie) wychowawce
klasy, do ktorej uczgszcza dany uczen.

Wobec ucznia, ktéry samowolnie popuscil szkole nalezy zastosowaé kary przewidziane w
statucie.
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VII.  Procedura post¢powania z dzieckiem przewlekle chorym (np. dziecko z astma, depresja,
cukrzyca, padaczks, zaburzeniami lgkowymi) oraz z ADHD.

1. Wychowawca klasy po uzyskaniu wiedzy o tym, ze w zespole klasowym jest uczen przewlekle
chory powinien:

—~ nawigza¢ wspllprac¢ z rodzicem/opickunem prawnym, w celu szybkiego uzyskania
informacji o stanie zdrowia dziecka, objawach choroby, zagrozeniach zdrowotnych, o
przyjmowanych lekach i ich wplywie na organizm,

—~ wychowawca za zgoda rodzica/opickuna prawnego, jest zobowiazany do przekazania
informacji Radzie Pedagogicznej i pozostalym pracownikom szkoly o sposobach
postgpowania z chorym dzieckiem na co dzien oraz w sytuacji zaostrzenia objawow czy
ataku choroby.

2. Nauczyciele uczacy ucznia przewlekle chorego zobowigzani sa:

— dostosowa¢ formy i metody pracy oraz organizacjc nauczania do mozliwosci
psychofizycznych tego ucznia, a takze do objecia go réznymi formami pomocy
psychologiczno-pedagogiczng;j,

— w przypadku nasilenia objawow choroby u dziecka podczas pobytu w szkole dyrektor, lub
pielggniarka, lub pedagog, lub psycholog, lub nauczyciel, lub wychowawca klasy,
niczwlocznic informuje o zaistnialej sytuacji rodzicéw/opiekunéw prawnych oraz w razic
koniecznosci wzywa pogotowie ratunkowe,

— uczen do momentu przybycia rodzica/opiekuna prawnego jest pod opicka piclegniarki
szkolnej lub pedagoga, lub psychologa, lub nauczycicla, lub wychowawcy klasy.
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VIIIL.

10.

11.

Procedura kontaktéw z rodzicami/prawnymi opiekunami.

Migjscem kontaktow rodzicow/prawnych opiekunéw z nauczyciclami jest szkola. W
szczegoblnych przypadkach dom ucznia.
Kontakty rodzicow/prawnych opiekunéw z nauczycielami odbywajg si¢ wedlug harmonogramu
przedstawionego na pierwszym spotkaniu z rodzicami we wrzesniu. Ponadto informacja o
terminach zebran innego rodzaju spotkan, a takze spis dyzuréw (konsultacji) nauczycieli podany
jest na stronie internetowej szkoly oraz w gablotach na terenie szkoly. Zmiany terminéw i migjsc
kontaktu podaje wychowawca z 3-dniowym wyprzedzeniem do dziennika elektronicznego.
Spotkania odbywaja si¢ w formie:

e zebran z rodzicami,

» spotkan indvwidualnych,

* konsultacji,

« spotkan w innych terminach zgodnie z potrzebami nauczycieli lub rodzicéw/prawnych

opickunow.

Rodzice/prawni opiekunowie moga dodatkowo kontaktowac si¢ z nauczycielami po uprzednim
uzgodnieniu z nauczycielem telefonicznie lub pisemnie przez dzienniczek ucznia.
W trakcie prowadzonych zajg¢ szkolnych, a takze w ramach dyzuréw w czasie przerw nauczyciel
nie moze przyjmowac rodzicow/prawnych opickunow.
Micjscem kontaktow nauczycieli i rodzicow/prawnych opickunow sg sale szkolne lub gabinety
(dyrektora, pedagoga, psychologa). Informacji o uczniach nie udziela sie telefonicznie (z
wyjatkiem sytuacji wezeéniej uzgodnionych).
W sytuacjach uzasadnionych wychowawczo szkola moze wezwac rodzicéw/prawnych
opickunéw w trybie pilnym za posrednictwem dzienniczka ucznia, telefonicznie lub w formie
pisemnej za posrednictwem sckretariatu szkoly.
Obecnosci rodzicow/prawnych opickundéw na zebramiach wychowawca odnotowuje w postaci
listy obecnosci.
Kazdorazowy wazny kontakt z rodzicami/prawnymi opiekunami wychowawca odnotowuje w
dzienniku, lub w odrebnej notatce.
Inne pisemne uzgodnienia miedzy szkola 1 rodzicami/prawnymi opickunami (np. kontrakt)
dolgcza si¢ do dokumentacji wychowawcy lub pedagoga szkolnego.
O problemach, wyniklych w trakcie kontaktu z rodzicami/prawnymi opickunami,
wykraczajagcymi poza kompetencje wychowawcy, nalezy niezwlocznie poinformowac dyrektora
szkoly, ktory podejmuje interwencjg.
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ROZDZIAL 111

PROCEDURY REAGOWANIA W PRZYPADKU WYSTAPIENIA W SZKOLE
ZAGROZEN BEZPIECZENSTWA CYFROWEGO.

1. Podstawowe dzialania narzecz bezpieczenstwa cyfrowego w szkole.

Systematycznie prowadzone dziatania profilaktyczne w znacznej mierze ograniczajg zakres
zagrozen uczniow wystepujacych w cyberprzestrzeni, nie sg jednak w stanie ich catkowicic
wyeliminowa¢. W przypadkach wystapienia incydentu naruszenia bezpieczenstwa,
zwlaszcza wobec naruszenia prawa, dzialania szkoly cechowaé powinna otwarto$é w
dzialaniu, szybka identyfikacja problemu - okreélenie szkodliwych lub niezgodnych z
prawem zachowan - i jego rozwigzywanie adekwatnie do poziomu zagrozenia, jakie
wywolalo w szkole. Podobnic ascrtywnie, bez zwloki, merytorycznie - z wykorzystaniem
wiedzy ekspertow i dobrych praktyk z innych placowek - szkola powinna zareagowaé w
przypadku wystgpienia probleméw wynikajacych z deficytu lub braku wiedzy ucznia, np. na
temat prawa autorskiego.

Zagrozenia bezpicczenstwa cyfrowego w szkole oraz problemy ucznia w $wiecie cyfrowym
mogga mie¢ roznorodny charakter. W niniejszym opracowaniu nie podejmowano proby
ich systematycznego opisu, natomiast dokonano analizy stluzacej okre$leniu procedur
reagowania na wyst¢pujgce zagrozenia lub deficyty kompetencji, eksperci korzystali przede
wszystkim z wartosciowych publikacji: Standard bezpieczensiwa online placowek
oswiatowych.

Warto przy tym podkresli¢, iz nie istnigje ,.zlota recepta”, ktora zastosowaé mozna we
wszystkich przypadkach wystapienia zagrozen spowodowanych przez uczniow. Dyrektorzy
1 nauczyciele musza uwzglednia¢ kontekst indvwidualnych przypadkow, a takze ich szkolne
1 srodowiskowe tlo i reagowac¢ adekwatnie do poziomu odpowiedzialnosci i winy ucznia.

Obligatoryjne dziatania interwencyjne, bgdace nastgpstwem wystgpienia zagrozenia, zawsze
podzieli¢ mozna na 3 grupy:

1) dzialania wobec aktu/zdarzenia - opis przypadku, ustalenie okolicznosci zdarzenia,
zabezpieczenic dowodow oraz monitoring pointerwencyjny,

2) dzialania wobec uczestnikow zdarzenia (ofiara - sprawca - §wiadek, rodzice),

3) dzialania wobec instytucji/organizacji/shuzb pomocowych i wspolpracujgcych — Policji,
wymiaru sprawiedliwosci, shuzb spolecznych.

Na kazdg procedure reakcji na wystgpienie danego typu zagrozenia cyberbezpieczenstwa w
szkole muszg skladac sie dzialania tego typu - podjete przez dyrekcje szkoly oraz
nauczycieli, pedagogéwlpsychologéﬁ' szkolnych. Ich szczegélowy opis znajduje si¢ w
opracowaniu: Standard bezpieczenstwa online placéwek oswiatowych opracowanym przez
Zespot ekspertow Naukowej 1 Akademickiej Sieci Komputerowej (NASK) oraz Wyszszej
Szkoty Pedagogicznej im. Janusza Korczaka w Warszawie. Publikacja opracowana zostata
w ramach realizowanego przez Fundacj¢ Odkrywcow Innowacji4 projektu Dziatania na
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rzecz bezpiecznego korzystania Z Internetu,
http://bezpiecznyinternet.edu.pl/produkty/standard/

Dzialania wobec aktu/zdarzenia polegaja przede wszystkim na zachowaniu (nie usuwaniu)
dokumentacji cyfrowej: wiadomosci sms, e-maili, nagran z poczty glosowej telefonu,
komentarzy w serwisie spolecznosciowym, zapiséw w blogu i plikow filmow wideo. O ile to
mozliwe, nalezy takze zarchiwizowacé tresé rozmow w komunikatorach oraz linki (konkretne
adresy URL) oraz danych o potencjalnym sprawcy. Kazde zdarzenie wymaga
udokumentowania w stosownym protokole.

Przez dzialania na rzecz uczestnik6w zdarzenia rozumic si¢ aktywnosci podejmowane wobec
ofiar (osob poszkodowanych), sprawcéw i §wiadkéw zdarzenia. W szkole osobami
poszkodowanymi bgda w przewazajacym odsetku przypadkow dzieci (nieletni). Dlatego
Jako kolejng grupg posrednich uczestnikéw zdarzenia wyrézniamy ich rodzicow.

Standardowa procedur¢ reakcji w przypadku wystapienia zagrozenia bezpieczefstwa
cyfrowego prezentuje rysunek 1:

Udzielenie

Powiadomienie

Rozmowa Powiadomienie Dziatania

uczestnika rodzicow/ wychowawcze i Policji/ sadu uczestnikom
zdarzenia z ! opiekunow wyciagniecie rodzinnego w zdarzenia
kierownictwem poszkodowanego konsekwencji przypadku wsparcia

szkoty dziecka wobec sprawcy

psychologicznego

Rys. Standard procedury reakcji na zagrozenie bezpieczenstwa cyfrowego
Zrodlo: Agnieszka Wronska, Zuzanna Polak, Standard bezpieczenistwa online placéwek oswiatowych, str.25 NASK, 2015

Dzialania szkoly adresowane do instytucji i organizacji zewnetrznych saniezbedne w

przypadku naruszenia przepiséw prawa przez uczniow lub osoby spoza szkoly3. Posréd nich
nalezy wyr6zni¢ szczegolnie wspoélpracg z: (1) Policja i sadami rodzinnymi, (2) shizbami
spolecznymi i placowkami specjalistycznymi oraz (3) dostawcami ushug internetowych oraz

operatorami telekomunikacyjnymi©.

Sprawcow wszystkich rodzajéw zagrozen bezpieczenstwa cyfrowego w szkole nalezy objac co
najmniej ponizszymi dzialaniami:

1) Sprawca musi otrzymaé od przedstawicieli szkoly komunikat o braku akeeptacji dla
dziatan, jakich dokonal. W trakcie takiej rozmowy uczen powinicn poznaé¢ mozliwe
skutki swojego postgpowania, a takze konsekwencje, jakie moga zostaé wobec niego
wyciggnigte (np. wynikajace ze statutu szkoly). W trakcie rozmowy sprawca powinien
zosta¢ wezwany do zaprzestania podejmowania podobnych dzialan w przyszloéci, w tym
usuni¢cia skutkow swoich dziatan (np. publikacji w portalu  spolecznosciowym).
Sprawca powinien réwnicz zosta¢ objety odpowiednia pomoca psychologiczna -
pedagogiczng w celu zrozumicenia konsekwencji jego zachowania oraz zmianie postawy
1 dalszego postgpowania. Jesli sprawcow jest wiecej, to z kazdym z nich nalezy
rozmawia¢ osobno.

4 hitp://'www.odkrywevinnowacii.pl/ .

5 Szczegolowy wykaz akiéw prawnych zwigzanych z bezpieczenstwem cyfrowym szkoly, dziataniami podejmowanymi w
szkole oraz wobec os6b nicletnich znajduje si¢ w publikacji Standard bezpieczenstwa online placowek oswiatowych.,
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Warszawa, 2015 — na stronach 92 - 98

6 Szczegdlowy opis dziatan wobec tych podmiotéw zostal opisany na stronach 26-30 w publikacji Standard bezpieczenstwa
online placowek oswiatowych., Warszawa, 2015

2) Nalezy zadba¢ o to, zby osoba reprezentujgca szkolg¢ (psycholog, pedagog,
wychowawca) ograniczata si¢ do podjgcia interwencji, a nic wymierzala kare. Decyzje o
tym, jaka karg wymierzy¢ sprawcy, powinna podejmowaé rada pedagogiczna (po
poznaniu wszystkich okolicznosci zdarzenia), a przckazywacé dyrektor szkoly. Wazine jest
zatem oddziclenic osoby pedagoga, nawigzujgcego relacje z uczniem, od organu
wymierzajacego kare.

Celem sankcji wobec sprawcy jest przede wszystkim: zatrzymanie jego dzialan i zapewnienie
poczucia bezpieczenstwa ofierze oraz zmiana postawy sprawcy. Sankcje maja na celu takze
pokazanie spolecznosci szkolnej, ze dzialania sprawcy nie bedg tolerowane i ze szkola jest w
stanie skutecznie zareagowa¢ w tego rodzaju sytuacji. Podejmujac decyzje o sankcjach, nalezy
wzigc pod uwagg:

rozmiar i rang¢ szkody — np. czy w przypadku cyberprzemocy material zostal
upubliczniony w sposéb pozwalajacy na dotarcic do nicgo wielu osobom (okresla to
rozmiar upokorzenia, jakiego doznaje ofiara), czy trudno jest wycofa¢ material z sieci itp.

czas trwania prze§ladowania — czy bylo to dlugotrwale dzialanie, czy pojedynczy
incydent.

Swiadomo$¢ popelnianego czynu — czy dzialanie bylo zaplanowane, a sprawca byl
$wiadomy, ze postapil nagannie np. czy wie, z¢ wyrzadza krzywde koledze, jak wicle
wysilku wlozyl w ukrycie swojej tozsamosci itp.

motywacje sprawcy — nalezy sprawdzi¢ , czy dzialanie sprawcy nie jest dzialaniem
odwetowym w odpowiedzi na uprzednie doswiadczenia sprawcy.

Aktywno$¢ wobec sprawcy powinna takze obejmowaé rozmowe z jego rodzicami lub
opickunami prawnymi — powinni oni zosta¢ poinformowani o zdarzeniu, zapoznani z
materiatami oraz decyzja na temat dalszego postepowania ze sprawca (np. na temat sankcji).
Warto, aby rodzice wspolpracowali ze szkolg w zakresie rozwigzywania sytuacji kryzysowej,
aby stali si¢ jej sojusznikami a niw przeciwnikami. Rodzice sprawcy powinni rowniez zostac
poinformowani, Z rodzice ofiary majg prawo zglosic¢ sprawg na Policjg.

Jesli sprawca pochodzi spoza szkoly, nalezy zapewni¢ bezpieczenstwo ofierze 1
poinformowac ja (jej rodzicow) o przyshugujacych jej prawach (np. zgloszenie popelnienia
przestepstwa na Policj¢). Jesli sprawca jest z innej szkoly, nalezy rozwazyé nawigzanie
wspotpracy migdzy placowkami 1 wspolne rozwiazanie kryzysowej sytuacji.
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I. Procedura reagowania w przypadku wystapienia w szkole zagrozen bezpieczenstwa
cyfrowego - DOSTEP DO TRESCI SZKODLIWYCH, NIEPOZADANYCH I

NIELEGALNYCH.
Podstawy
p rawn‘e | Kodeks Karny, Statut szkoly
uruchomienia
procedury
Zagrozenie latwym dostgpem do tresci szkodliwych, niedozwolonych,
nielegalnych i niebezpiecznych dla zdrowia (pornografia, tresci obrazujace
Rodzaj zagrozenia przemoc 1 promujgce dzialania szkodliwe dla zdrowia 1 zycia dzieci,
objetego procedura popularyzujace ideologi¢ faszystowska 1 dzialalnos¢ niezgodna z prawem,
nawolywanie do samookaleczen 1 samobojstw, korzystania z narkotykow;
niebezpieczenstwo werbunku dzieci i mtodziezy do organizacji niclegalnych
1 terrorystycznych)
Zglaszanic niclegalnych tresci:
Telefony/kontaky |\ met@dyzumet pl, tel. 801615005,
alarmowe
krajowe Policja - 997

SPOSOB POSTEPOWANIA W PRZYPADKU WYSTAPIENIA ZAGROZENIA

Opis
okolicznoéci,
analiza,
zabezpieczenie
dowodow

Reakcja szkoly w przypadku pozyskania wiedzy o wystapieniu zagrozenia
bedzie zalezna od tego, czy: (1) tresci te mozna bezposrednio powigzac z
uczniami danej szkoly, czy tez (2) tresci nielegalne lub szkodliwe nic majg
zwigzku z uczniami danej szkoly, lecz wymagaja kontaktu szkoly z
odpowiednimi stuzbami.

W pierwszej kolejnosci nalezy zabezpieczy¢ dowody w formie elektroniczne;j
(pliki z tresciami niedozwolonymi, zapisy rozméw w komunikatorach, e-
maile, zrzuty ckranu), znalezione w Internecie lub w komputerze dziecka.
Zabezpieczenic dowodow jest zadaniem rodzicow lub opiekunow prawnych
dziecka, w czynnosciach tych moze wspomagac ich przedstawiciel szkoly
posiadajacy odpowiednie kompetencje techniczne. W przypadku sytuacji (1)
rozwigzanic lezy po stronic szkoly, za$ (2) nalezy rozwazyc zgloszenie
incydentu na Policj¢ oraz zglosic¢ go do serwisu Dyzumet (dyzurnet.pl).

Identyfikacja
sprawcy(-0w)

W identyfikacji sprawcow kluczowe znaczenie odgrywac beda zgromadzone
dowody. W procesic udostgpniania nielegalnych i szkodliwych tresci
maloletnim wystepuja na ogol: tworca tresci (np. pornografii) oraz osoby,
ktéra udostepnily je dziecku. Czgsto osobami tymi s3 rowiesnicy — uczniowic
tej samej szkoly czy klasy, dzieci sgsiadow. Konieczne jest poinformowanie
wszystkich rodzicow lub opiekunow dzieci uczestniczgcych w zdarzeniu o
sytuagji i roli ich dzieci.
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Dzialania wobec
sprawcow
zdarzenia ze
szkoly/ spoza
szkoly

W przypadku udostgpniania (szerowania, dziclenia sig) treci opisanych
wezesniej jako szkodliwych/ niedozwolonych/nielegalnych i niebezpiccznych
dla zdrowia przez ucznia nalezy przeprowadzi¢ z nim rozmowg na temat jego
postgpowania 1 w jej trakcic uzmyslowi¢ mu szkodliwo$é prowadzonych
przez niego dzialania. Dzialania szkoly powinny koncentrowaé sie jednak na
aktywnosciach wychowawczych. W przypadku upowszechniania przez
sprawcow tresci nielegalnych (np. pornografii dziecigcej) nalezy zlozyé
zawladomienie o zdarzeniu na Policje.

Aktywnosci
wobec ofiar
zdarzenia

Dzieci - ofiary i swiadkéw zdarzenia — nalezy od pierwszego etapu
interwencji - otoczy¢ opieka psychologiczno-pedagogiczng. Rozmowa z
dzieckiem powinna si¢ odbywa¢ w warunkach jego komfortu psychicznego, z
poszanowaniem poufnosci i podmiotowosci ucznia ze wzgledu na fakt, iz
kontakt z tresciami nielegalnymi moze mie¢ bardzo szkodliwy wplyw na jego
psychike. W jej trakcie nalezy ustali¢ okolicznosci uzyskania przez ofiare
dostgpu do ww. tresci.

Nalezy koniecznic powiadomi¢ ich rodzicow lub opiekunéw prawnych o
zdarzeniu 1 uzgodni¢ z nimi podejmowane dziatania i formy wsparcia dziecka.
Dzialania szkoly w takich przypadkach powinna cechowaé poufnosé i cmpatia
w kontaktach z wszystkimi uczestnikami zdarzenia oraz udzielajacymi
wsparcia.

W przypadku kontaktu dziecka z tresciami szkodliwymi nalezy dokladnie
zbada¢ sposob, w jaki nastapil kontakt dziecka z nimi. Poszukiwanie przez
dziecko tego typu tresci w sieci lub podsuwanic ich dziecku przez innych moze
by¢ oznaka niepokojacych incydentow ze $wiata rzeczywistego. Np. kontakty
z osobami handlujagcymi narkotykami czy proces rekrutacji do sekty lub inngj
nicbezpicczne] grupy.

AktywnoSci
wobec
swiadkow

W przypadku, gdy informacja na temat zdarzenia dotrze do srodowiska
rowiesniczego ofiary — w klasie, czy szkole, wskazane jest podjccic dziatan
edukacyjnych 1 wychowdwczych.

Wspélpracaz
Policja i sadami
rodzinnymi

W  przypadku naruszenia prawa np. rozpowszechniania materialow
pornograficznych z udziatem nieletniego lub préb uwiedzenia maloletniego
w wicku do 15 lat przez osobe dorostg nalezy — w porozumieniu z rodzicami
dziecka - niezwlocznie powiadomi¢ Policje

Wspolpraca ze
stuzbami i
placowkami
specjalistycznymi

Kontakt z tresciami szkodliwymi lub niebezpiecznymi moze wywolaé
potrzebg skorzystania przez ofiarg ze specjalistycznej opieki psychologiczne;.
Decyzja o takim kontakcie 1 skicrowaniu na terapi¢ musi zosta¢ podjgta w
porozumieniu z rodzicami/opiekunami prawnymi dziecka.
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II. Procedura reagowania w przypadku wystapienia w szkole zagrozen bezpieczenstwa

cyfrowego — CYBERPRZEMOC.

Podstawy prawne j
uruchomienia Kodeks Kamy, Statut szkoly
procedury
Cyberprzemoc - przemoc z uzyciem technologii informacyjnych i

komunikacyjnych, gléwnie Internetu oraz telefonéw komorkowych.
Podstawowe formy zjawiska to n¢kanie, straszenie, szantazowanic z uzyciem
sieci, publikowanie lub rozsylanie o$mieszajacych, kompromitujacych

Rodzaj zagrozenia | | G . . . - ke

objctceoirocelin 1&0@3(:]1, zdj?c, ﬁlmow z uZym_em sieci oraz podszywame si¢ w sieci pod
kogos wbrew jego woli. Do dzialan okreslanych mianem cyberprzemocy
wykorzystywane sa glownie: poczta elektroniczna, czaty, komunikatory,
strony internetowe, blogi, serwisy spolecznosciowe, grupy dyskusyjne,
serwisy SMS i MMS7
Telefon Zaufania dla Dzieci i Mlodziezy - 116 111

Telefony alarmowe

krajowe i lokalne Telefon dla Rodzicow i Nauczycieli w sprawie Bezpieczenstwa Dzieci —

800 100 100, dyvzumet/@dyzurnet.pl

SPOSOB POSTEPOWANIA W PRZYPADKU WYSTAPIENIA ZAGROZENIA

Przypadek cyberprzemocy moze zosta¢ ujawniony przez ofiare, $wiadka p
innego ucznia, nauczyciela, rodzica) lub osobg bliskg ofierze (np. rodzice,
rodzenstwo, przyjaciele). W kazdym przypadku nalezy ze spokojem wyshichaé
osoby zglaszajacej i .okaza¢ jej wsparcie. Podzigkowaé za zaufanie i
zgloszenie tgsprawy.

= Jesli zglaszajacym jest ofiara cyberprzemocy, podejmujac dziatania
przede wszystkim nalezy okaza¢ wsparcie, z zachowaniem j¢j
podmiotowosci i poszanowaniem jej uczu¢ . Potwierdzi¢ , z ujawnienie
przemocy jest dobra decyzja. Taka rozmowe nalezy przeprowadzié w

Przyjecie zgloszenia = i o _ - )
i ustalenie miejscu bezpiecznym, zapewniajacym ofierze intymnosé . Nie nalezy
okolicznosci podejmowac krokow, ktore moglyby prowadziéc do powtdrnej
rilivaenia wiktymizacji czy wzbudzi¢ podejrzenia sprawcy (np. wywolywaé ucznia

zlekcji do dyrekgji).

* Jesli osoba zglaszajaca nie jest ofiara, na poczatku prosimy o opis
sytuacji, takze z zachowaniem podmiotowosci i poszanowaniem uczué
osoby zglaszajacej (np. strach przed byciem kapusiem, obawa o wilasne
bezpieczenstwo).

W kazdej sytuacji w trakcie ustalania okolicznosci trzeba ustali¢ charakter
zdarzenia (rozmiar i rang¢ szkody, jednorazowos$é/powtarzalnosé). Realizujac
procedurg nalezy unika¢ dzialan , ktére moglyby wtornie stygmatyzowac ofiarg
lub sprawce, np.: wywolywanie uczniéw z lekcji, konfrontowanie ofiary
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1 sprawcy, nicwspoimierna kara, wytykanie palcami, ctc. Trzeba dokonac oceny,
czy zdarzenie wyczerpuje znamiona cyberprzemocy, czy jest np. niezbyt
udanym zartem (wtedy trzeba podja¢ dzialania profilaktyczne majace na celu
nie dopuszczenie do eskalacji tego typu zachowan w strone cyberprzemocy).

Opis okolicznosci,
analiza,
zabezpieczenie
dowodow

adresy stron www, histori¢ polaczen . etc.). W trakcie zbierania Nalezy
zabezpieczy¢ wszystkic dowody zwiazane z aktem cyberprzemocy (np. zrobié
kopi¢ materialow, zanotowaé date i czas otrzymania materialéw, danc
nadawcy materialéw nalezy zadba¢ o bezpieczenstwo 0sdb zaangazowanych
w problem.

Identyfikacja
sprawcy(-6w)

Identyfikacja sprawcy(ow) czesto jest mozliwa dzieki zebranym materialom —
wynikom rozmoéw z osoba zglaszajgcg. z ofiara, analizic zebranych
mateniatow. Ofiara czgsto domysla sig, kto stosuje wobec niego cyberprzemoc.

Jesli ustalenie sprawcy nie jest mozliwe, a w ocenie kadry pedagogicznej jest
to konieczne, nalezy skontaktowac si¢ z Policja. Bezwzglednic nalezy zglosi¢
rozpowszechnianie nagich zdje¢ osob ponizej 18 roku zycia (art. 202 par. 3
KK)

AktywnoSci wobec
sprawcow zdarzenia
ze szkoly/spoza
szkoly

Gdy sprawca cyberprzemocy jest znany 1 jest on uczniem szkoly, pedagog
szkolny powinien przeprowadzi¢ z nim rozmow¢ o0 jego zachowaniu.
Rozmowa taka ma shluzy¢ ustaleniu okolicznosci zdarzenia, jego wspdlng)
analizie (w tym np. przyjrzeniu si¢ przyczynom), a takze probie rozwiazania
sytuacji konfliktowej (w tym sposobow zado$¢ uczynienia ofiarom
cyberprzemocy).

Cyberprzemoc powinna podlega¢ sankcjom okreslonym w wewngtrznych
przepisach szkoly (m. in. w statucic, kontrakcic, regulaminie). Szkola moze tu
stosowa¢ konsckwencje przewidzianc dla sytuacji ,tradycyjnej” przemocy.
Woarto jednak rozszerzyé repertuar dostgpnych srodkow, np. o czasowy zakaz
korzystania ze szkolnej pracowni komputerowe] w czasie wolnym i
przynoszenia do szkoly akcesoriow elektronicznych (PSP, mp3) itp.

i

Aktywnosci wobec
ofiar zdarzenia

W pierwsze] kolejnosci nalezy udzielic wsparcia ofierze. Musi sig ona czuc
bezpieczna 1 zaopieckowana przez dorostych. Na poczucie bezpieczenstwa
dziecka wplywa fakt, ze wie ono, iz szkola podejmuje kroki w celu rozwigzania
problemu.

Podczas rozmowy z uczniem — ofiarg cyberprzemocy — nalezy zapewnic go, Ze
nic jest winny zaistnialej sytuacji oraz Z nikt nie ma prawa zachowywac sig
w ten sposob wobec niego, a takze podkreslic , z dobrze zrobil ujawniajgc
sytuacj¢. Nalezy okaza¢ zrozumienie dla jego uczu¢ , w tym trudnosci z
ujawnieniem okolicznosci wydarzenia, strachu, wstydu. Trzeba podkreslic , z=
szkola nie toleruje przemocy i Z zostang podje¢te odpowiednic procedury
interwencyjne. Nalezy poinformowaé ucznia o krokach, jakic moze podjac
szkola 1 sposobach, w jaki moze zapewni¢ mu bezpieczenstwo.

Nalezy pomoc ofierze (rodzicom ofiary) w zabezpieczeniu dowoddw (to
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moze by¢ dla niej zadanie trudne zardwno ze wzgledow technicznych, jak i
emocjonalnych), zerwaniu kontaktu ze sprawca, zadbaniu o podstawowe
zasady bezpieczenstwa on-line (np. nicudost¢pnianic swoich danych
kontaktowych, ksztaltowanie swojego wizerunku etc).

Pomoc ofierze nie moze koniczy¢ si¢ w momencie zakonczenia procedury. War
to monitorowac¢ sytuacjg, ,.czuwac ~' nad jej bezpicczenstwem, np. zwracaé
uwage czy nie s3 podejmowanc wobec nie¢j dalsze dzialania przemocowe,
obserwowa¢, jak sobie radzi w grupie po ujawnionym incydencie
cyberprzemocy.
W dzialania wobec ofiary nalezy takze wlaczy¢ rodzicow/opickunow
prawnych ofiary — trzeba na biezaco ich informowac o sytuacji, pamietajac
przy tym o podmiotowym traktowaniu dziecka — méwigc mu o tym i starajac
si¢ uzyskac jego akceptacj¢ dla udziahu rodzicow. Jesli dziecko nie wyraza
zgody, nalezy omowic z nim jego obawy, a jezeli to nie pomaga powotac si¢ na
obowigzujace nas zasady 1 przekazac informacje rodzicom.
W trakcie rozmowy z dzieckiem i/lub jego rodzicami/opiekunami, jesli jest to
wskazane, mozna zaproponowa¢ pomoc specjalisty (np. psycholog szkolny,
poradnia psychologiczno-pedagogiczna) oraz przekaza¢ informacje o
mozliwosci zgloszenia sprawy Policji.

Nalezy zadbac o bezpieczenstwo swiadkow zdarzenia, zwlaszcza, jesli byli oni

Aktywnosci wobec ol et . . .
swiadkGv osobami ujawniajacymi cyberprzemoc. W trakcie rozmowy ze $wiadkami
nalezy okaza¢ zrozumienie i empatie dla ich uczu¢ - obawy przed
przypigeiem latki ,donosiciela”, strachu przed staniem si¢ kolejna ofiara
sprawcy itp.
Samo wystgpicnic zjawiska cyberprzemocy nie jest jednoznaczne z
koniecznoscia zaangazowania Policji 1 sadu rodzinnego — procedura powinna
umozliwiaé rozwigzanie sytuacji problemowej na poziomie pracy
i wychowawczej szkoly. Szkola powinna powiadomic odpowiednie shuzby (np.
Wspélpracaz s ; e i :
Piskicjy | sadani sad rodzinny), g;ly' wyklorzysta wszyst'kle dostgpne jej $rodki wyc-howawcze
; R (rozmowa z rodzicami, konsekwencje z statutu V/lub regulaminu wobec
rodzinnymi cn b i : : ; S ;
ucznia) i interwencje pedagogiczne, a ich zastosowanie nic przynosi
pozgdanych rezultatéw (np. nic nmian postawy ucznia).
Kontaktu z Policja wymagajg wszelkie sytuacje, w kiérych zostalo naruszone
prawo (np. grozby karalne, swiadome publikowanie nielegalnych tresci,
rozpowszechnianie nagich zdje¢ z udzialem maloletnich). Za zgloszenie
powinien odpowiada¢ dyrektor szkoly.
Wspolpraca z Kontakt z dostawcg ushugi moze by¢ wskazany w celu usunigcia z sieci
dostawcami kompromitujgcych lub krzywdzacych materialow. Do podjecia takiego
Internetu i dzialania stymuluje administratora serwisu art. 14 Ustawy z dnia 18 lipca
operatorami 2002 r. o swiadczeniu ushug droga elcktroniczng.
telekomunikacyjnymi
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IIL.

Procedura reagowania w przypadku wystapienia w szkole zagrozen bezpieczenstwa
cyfrowego - NARUSZENIE PRYWATNOSCI DOTYCZACE NIEODPOWIEDNIEGO
BADZ NIEZGODNEGO Z PRAWEM WYKORZYSTANIA DANYCH OSOBOWYCH
LUB WIZERUNKU DZIECKA I PRACOWNIKA SZKOLY.

Podstawy prawne
uruchomienia
procedury

Kodeks Karny (art. 190a par. 2)

Rodzaj zagrozenia
objetego procedury

Zagrozenie to polega na naruszeniu prywatno$ci dziecka lub pracownika szkoly
poprzez nieodpowiednie lub niezgodne z prawem wykorzystanie danych osobowych
lub wizerunku dziecka i pracownika szkoly. Nalezy zwrécié uwage, iz podszywanic
sig pod inng osobg, wykorzystywanie jej wizerunku lub danych osobowych w celu
wyrzadzenia jej szkody osobistej lub majatkowe] jest w $wietle polskiego prawa
przestgpstwem. Najczestszymi formami wyludzenia lub kradziezy danych jest
przejecie profilu na portalu spolecznosciowym w celu dyskredytacji lub naruszenia
dobrego wizerunku ofiary (np. publikacja zdj¢¢ intymnych badz montowanych),
szantazu (w celu uzyskania korzysci finansowych w zamian za niepublikowanic
zdje¢ badz tresci naruszajacych dobry wizerunek ofiary), dokonania zakupow i
mnych transakcji finansowych (np. w sklepach internetowych na koszt ofiary) lub
uzyskania korzysci (np. ushugi premium SMS). Czesto naruszenia prywatnosci laczy
si¢ zcyberprzemoca.

SPOSOB POSTEPOWANIA W PRZYPADKU WYSTAPIENIA ZAGROZENIA

Gdy sprawca jest uczen - kolega ofiary ze szkoly czy klasy, uczniowic lub rodzice
winni skontaktowac si¢ z dyrcktorem szkoly, wychowawca lub Szkolnym
Mentorem Bezpicczenistwa Cyfrowego. W przypadku, gdy do naruszenia
prywatnosci poprzez kradziez, wyludzenie danych osobowych wykorzystanie
wizenunku dziecka dochodzi ze strony dorostych oséb trzecich, rodzice winni

nmt:::lglziszemal skontaktowac si¢ bezposrednio z Policja i powiadomi¢ o tym szkole (zgodnie z
& = ‘,: . Kodeksem Karnym Sciganie nastepuje tu na wniosek pokrzywdzonego). Istotne dla
olcliceaici $cigania sprawcy bedzie uzyskanie dowodéw, 7e sprawca zmierzal do
zdarzenia wyrzadzenia ofierze szkody majatkowej lub osobistej. Samo podszywanie sie¢ pod
ofiare nic jest karalne.
W pierwszej kolejnosci nalezy zabezpieczy¢ dowody nieodpowiedniego lub
Opis niczgodnego z prawem dzialania - w formie elektronicznej (e-mail, zrzut ekranu,
okolicznosci, analiza, konwersacja w komunikatorze lub sms). Rownolegle nalezy dokona¢ zmian tych
zabezpieczenie
dowodow

danych identyfikujacych, ktore zaleza od ofiary, (j. hasel i loginéw lub kodéw
dostepu do platform i portali internetowych, tak aby uniemozliwi¢ kontynuacje
procederu naruszania prywatnoéci - w dzalaniu tym ucznia i/lub jego
rodzica/opickuna prawnego powinien wspicra¢ Szkolny Mentor Bezpieczenstwa
Cyfrowego.

Jesli wykradzione dane zostaly wykorzystane w celu naruszenia dobrego wizerunku
ofiary, badz w innych celach niezgodnych z prawem nalezy dazy¢ do wyjasnienia tych
dzialan i usuniecia ich skutkow, takze tych widocznychw

Internecie. Likwidacja stron internetowych czy profili w portalach
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spotecznosciowych, kiéra wymagac bedzie interwencji w zebrane dowody musi
odbywac si¢ za zgoda Policji (o ile zostala powiadomiona). Szczegolnej uwagi
wymagajq incydenty kradziezy tozsamosci w celu poshuzenia sig nia np. podczas
zakupu towar6w online lub dokonania transakgji finansowych. W tym przypadku
nalezy skontaktowac si¢ ze sklepem lub pozyczkodawca i wyjasnié charakter
zdarzenia.

Identyfikacja
sprawcy(-6w)

W przypadku, gdy dowody jasno wskazuja na konkretnego sprawce oraz na
spelnianie przestanki, iz sprawca zmierzal do wyrzadzenia ofierze szkody
majatkowej lub osobistej nalezy je zabezpieczy¢ i przckazaé Policji. W przypadku, gdy
trudno to ustali¢, identyfikacji dokona¢ winna Policja.

W przypadku znanego sprawcy, ktory jednak nic dzialal z powyzszych pobudek,
szkola powinna dazy¢ do rozwigzania problemu w ramach dziatan wychowawczo —
edukacyjnych uzgodnionych rodzicami.

AktywnosSci wobec
sprawcow
zdarzenia

ze szkoly/ spoza
szkoly

Gdy sprawcg incydentu jest uczeri szkoly, nalezy wobec niego — w porozumieniu z
rodzicami — podja¢ dzialania wychowawcze, zmierzajace do u$wiadomienia
nieodpowicdniego i nielegalnego charakteru czynéw, jakich dokonal. Jednym z
elementéw takich dziatan powinny by¢ przeprosiny ztozone osobie poszkodowane;.

Celem takich dziatari winno by¢ nie tylko nabycie odpowiedniej wiedzy przez ucznia
na temat wagi poszanowania prywatnosci w codziennym zyciu, ale trwala zmiana jego
postawy na akceptujaca szacunck dla wizerunku i prywatnosci. Dzialania takie szkota
winna podja¢ niczaleznie od powiadomienia Policji/ sadu rodzinnego.

Dyrekcja szkoly winna podja¢ decyzje w sprawiec powiadomienia o incydencie
Policji, biorac pod uwagg wick sprawcy, jego dotychczasowe zachowanie, postawg
po odkryciu incydentu oraz opinic wychowawcy i pedagoga. Przed podj¢ciem decyzji
o zgloszeniu incydentu na Policje nalezy rozwazy¢, czy istnieja dowody, iz uczen -
sprawca zmierzal do wyrzadzenia ofierze szkody majatkowej lub osobistej. W takim
przypadku dobrym rozwiazaniem jest uzyskanie interpretacji prawnej adwokata lub
radcy prawnego.

Aktywnosci wobec
ofiar zdarzenia

Ofiary incydentéw nalezy otoczy¢é — w porozumieniu z rodzicami/opiekunami
prawnymi - opicka pedagogiczno-psychologiczng i powiadomi¢ o dzialaniach
podjetych w celu usunigcia skutkéw dziatania sprawcy (np. usunigcie z Internetu
intymnych zdje¢ ofiary, zablokowanie dostgpu do konta w portalu
spolecznosciowym). Jesli kradziez tozsamosci, badz naruszenie dobrego wizerunku
ofiary jest znane tylko jej i rodzicom, szkola winna zapewni¢ poufno$¢ dziatan, tak aby
informacje narazajace ofiar¢ na naruszenie wizerunku nie byly rozpowszechniane.

Aktywnosci wobec

Gdy kradziez tozsamosci, badz naruszenie dobrego wizerunku ofiary jest znane
szerszemu gronu uczniow szkoty, nalezy podja¢ wobec nich dzialania wychowawcze,
Zwracajace uwage na negatywna oceng naruszania wizerunku ucznia — kolezanki lub

Swiadkow kolegi oraz ryzyko penalizacji.
Wspélpraca z Gdy naruszenie prywatnoéci, czy wyludzenie lub kradziez tozsamosci skutkuja
Policja i sadami wyrzadzeniem oficrze szkody majatkowej lub osobistej, rodzice dzieci winni o nim
powiadomi¢ Policje.
rodzinnymi
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Wspélpraca ze
stuzbami

placowkami
specjalistycznymi

W przypadku koniecznosci podejmowania dalszych dziatan pomocowych wobec
ofiary, mozna skicrowa¢ ucznia, za zgoda i we wspélpracy z rodzicami, do placowki
specjalistycznej, np. terapeutycznej.
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IV. Procedura reagowania w przypadku wystapienia w szkole zagrozen bezpieczenstwa
cyfrowego - ZAGROZENIA DLA ZDROWIA DZIECI W ZWIAZKU Z NADMIERNYM
KORZYSTANIEM Z INTERNETU.

Podstawy prawne
uruchomienia
procedury Ustawa z dnia 14 grudnia 2016 r. - Prawo o$wiatowe

Infoholizm (siecioholizm) — nadmieme, obejmujace nickiedy niemal caly dobe

korzystanie z zasobow Internetu i gier komputerowych (najczgscicj sieciowych) i

portali spolecznosciowych przez dzieci. Jego negatywne efekty polegaja na

pogarszaniu si¢ stanu zdrowia fizycznego (np. choroby oczu, padaczka ekranowa,

Rodzaj zagrozenia choroby kregostupa) i psychicznego (irytacja, rozdraznienie, spadek sprawnosci

objetego procedurg psychofizycznej, a nawet depresja), zaniedbywaniu codziennych czynnosci, oraz
(opis) ostabianiu relacji rodzinnych ispolecznych.

SPOSOB POSTEPOWANIA W PRZYPADKU WYSTAPIENIA ZAGROZENIA

Infoholizm stwierdza najcz¢sciej rodzic lub opiekun prawny dziecka. W przypadku
koniecznosci podejmowania dalszych dzialan pomocowych mozna skicrowaé ucznia,
za zgoda i we wspdlpracy z rodzicami, do placowki specjalistycznej, np.
Biayloitc terapeutycznej. Kluczowe sa tutaj pozostale objawy wskazane wyzej.
zglos.zem Nauczycicle w szkole takze powinnmi zainteresowaé si¢ przypadkami dzieci
al ) nieangazujacych si¢ w zycic klasy, a poswiecajacymi wolne chwile na kontakt online
ustalenie lub przychodzacymi do szkoly po nieprzespanej nocy. Rzadzigj zgloszen mozna sig
o spodziewac od rowiesnikoéw dziecka nadmiernie korzystajacego z sieci.
zdarzenia
Reakcja szkoly powinna polega¢ w pierwszych krokach na ustaleniu skutkow
zdrowotnych 1 psychicznych, jakie nadmierne korzystanie z zasobow Internetu
wywolalo u dziecka (np. gorsze oceny w nauce, niedosypianie, niedojadanic,
rezygnacja z dawnych =zainteresowan, zalamanie si¢ relacji z rodzing czy
réwiesnikami). Celem tych ustalen jest wybor odpowiedniej Sciezki rozwigzywania
Opis okolicznodci, problemu - z udzialem specjalistow (lekarzy, terapeutow) lub bez
ana!ma, : — wylacznie w szkole. W poczatkowej fazie popadania w uzaleznienie do Internetu
zabezpieczenie . A . " .
dowodé nalezy koncentrowa¢ si¢ na wsparcin udzielonym w rodzinie i w szkole
e (psycholog/pedagog szkolny, wychowawca).
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AktywnoSci wobec
ofiar zdarzenia

Osoba, ktorej problem dotyczy, powinna zosta¢ otoczona zindywidualizowana opieka
przez pedagoga/psychologa szkolnego. Pierwszym jej etapem bedzic rozmowa
(rozmowy) ze specjalista, ktora pozwoli zdiagnozowa¢ poziom zagrozenia, okresli¢
przyczyny popadnigcia w nalog (np. sytuacja domowa, brak sukcesow edukacyjnych
w szkole, izolacja w Srodowisku rowiesniczym) i ukazaé specyfike przypadku. Kazde
dziecko, u kiérego podejrzewa si¢ natég korzystania z Internetu powinno zostaé
profesjonalnie zdiagnozowane przez psychologa szkolnego. Czasem warto w tym
zakresie skorzysta¢ z pomocy Poradni Psychologiczno-Pedagogiczne;.

Dziecku w trakcie wsparcia nalezy zapewni¢ komfort psychiczny - o jego sytuagji i
specyfice uwarunkowar osobistych musza zosta¢ powiadomieni wszyscy uczacy go i
oceniajacy nauczyciele.

O ile nic wiedza o problemie swojego dziecka, niezbedne jest powiadomienie
rodzicow lub opickunéw prawnych dziecka i oméwienic z nimi wspolnych rozwiazan.
Tylko synergiczne wspoldzialanie rodzicow i szkoly moze zagwarantowaé
powodzenie podejmowanych dziatan wspierajacych dziecko.

Aktywnosci wobec

Jedli $wiadkami problemu s3 rowieénicy dziecka, nalezy im w rozmowie zwrdcié
uwage na negatywne aspckty nadmiernego korzystania z zasobdéw Internetu oraz
zaapelowac o codzienne wsparcie dla dziecka dotknigtego problemem, a takze o
informowanie wychowawcy w przypadku wystgpienia kolejnych przypadkéw u
innych dzieci.

swiadkéw
W przypadku zdiagnozowania przez psychologa zaawansowancgo uzaleznicnia od
W korzystania z zasobow Internetu dziecko powinno zosta¢ skierowane przez szkolg, w
spolpraca ze e 9 . . v i o : i
shithai’i bliskicj wspélpracy z rodzicami, do placéwki specjalistycznej oferujacej program
[;lacéwl . terapeutyczny z zakresu przeciwdzialania uzaleznieniom. W czgsci przypadkéw moze
si¢ okazac konieczna diagnoza i terapia Iekarska.
specjalistycznymi
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V. Procedura reagowania w przypadku wystapienia w szkole zagrozen bezpieczenstwa
cyfrowego - NAWIAZYWANIE NIEBEZPIECZNYCH KONTAKTOW W INTERNECIE,
UWODZENIE, ZAGROZENIE PEDOFILIA.

Podstawy prawne
uruchomienia
procedury Kodeks Karny, art. 200, 200a par 11 2, art. 286 par.1

ZagrozZenic obejmuje kontakty oséb dorostych z matoletnimi w celu zainicjowania

znajomosci prowadzacych do wyludzenia poufnych informacji, nawiazania

Rodzaj zagroienia kontaktow seksualnych, sklonicnia dziecka do zachowan niebezpiecznych dla jego

objetego procedurg zdrowia i zycia lub wyludzenia wiasnosci (np. danych, pienigdzy, cennych
(opis) przedmiotéw rodzinnych).

Telefon Zaufania dla Dzieci i Miodziezy - 116 111

Telefony alarmowe

Telefon dla Rodzicéw i Nauczycieli w sprawie Bezpieczenstwa Dzieci —
krajowe

800 100 100

Zglaszanie nielegalnych tresci: Dyzurnet, dyzurnet.pl

SPOSOB POSTEPOWANIA W PRZYPADKU WYSTAPIENIA ZAGROZENIA

Osobami najczesciej zglaszajacymi omawiany problem sa rodzice/opickunowic
prawni dziecka lub osoby zajmujace si¢ ,,poszukiwaniem pedofili”. W pierwszym
przypadku informacja trafia najpierw do szkol, w drugim - na Policje. Zdarza sig, 7¢
informacja uzyskiwana jest ze srodowiska rowiesnikow ofiary.

. L Kluczowe znaczenie w dzialaniach szkoly ma czas reakcji - szybko$é
Przyjecie zglo-szemal przeciwdziatania zagroZeniu ze wzgledu na niezwykle szkodliwe konsekwencje
;:slt'alemzc_ realizacji kontaktu online, przeradzajacego si¢ w zachowania w $wiecie
GRORCInEL rzeczywistym: uwiedzenie i wykorzystanie seksualne, kidnaping, a takze wyludzenie
zdarzenia pienigdzy czy przedmiotdw duzej wartosci. W przypadkach nicbezpiecznych
kontaktow inicjowanych w Internecie moze dochodzi¢ do zagrozenia zycia i zdrowia
dziecka, szantazu i przymusu realizacji czynnosci scksualnych.
Nalezy zidentyfikowac 1 zabezpieczyC w szkole, w formie elekironicznej dowody
Ovis okoliczmodd dzialania doroslego sprawcy uwiedzenia (zapisy rozmow w komunikatorach, na
e arcznosu, portalach spolecznosciowych; zrzuty ekranowe, zdj¢cia, wiadomosci ¢-mail).
analiza,
zabezpieczenie Jednoczesnie — bezzwlocznie - nalezy dokona¢ zawiadomiemia na Policji o
dowodéw wystapieniu zdarzenia.
Ze wzgledu na bezpieczenstwo nie nalezy podejmowac samodzielnych dziatan w celu
dotarcia do sprawcy, lecz udzielac wszelkiego mozliwego wsparcia organom scigania,
m.in. zabezpieczy¢ i przekaza¢ zebrane dowody. Identyfikacja sprawcy wykracza
Identyfikacja poza kompetencje i mozliwosci szkoty w wigkszosci przypadkow uwodzenia przez
sprawcy( -é“") Internet.
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Aktywnosci wobec
sprawcow

ze szkoly/
spoza szkoly

Nie nalezy podejmowac aktywnos$ci zmierzajacych bezposrednio do kontaktu ze
sprawca. Zadaniem szkoly jest zcbranie dowodoéw i opicka nad ofiara i ew.
$wiadkami.

Aktywnosci wobec
ofiar zdarzenia

W kazdym przypadku proby nawiazania niebezpiecznego kontaktu — np. w celu
werbunku do sekty lub grupy promujacej niebezpieczne zachowania, a takze
werbunku do grupy terrorystycznej nalezy przed wszystkim zapewnié ofierze opieke
psychologiczng i poczucie bezpieczenstwa. Podobne wsparcie winno byé udzielone
w przypadku zaobserwowania antyzdrowotnych i zagrazajacych zycin zachowar
uczniéw (samookaleczenia, zazywanic substancji psychoaktywnych), bowiem
zachowania te mogg by¢ inicjowane i wzmacniane poprzez kontakty w Internecie. O
mozliwym zwigzku takich zachowan dzieci z inspiracja w Internecic nalezy
powiadomi¢ rodzicow.

Pierwsza czynno$cia w ramach reakcji na zagrozenie jest otoczenie ofiary pomoca
psychologiczno-pedagogiczng we wspolpracy szkoly z rodzicami/opiekunami
prawnymi. W trakcie rozmowy z dzeckiem prowadzonej w warunkach komfortu
psychicznego przez wychowawce/ pedagoga/psychologa/osobe ze szkoly, do ktorej
dziecko ma szczegblne zaufanie, nalezy uzyska¢ wszelkie mozliwe informacije o
sprawcy i przekazac je Policiji. Nalezy upewnic sie, e kontakt ofiary ze sprawcg zostal
przerwany, a dziecko odzyskalo poczucie bezpieczenstwa. Towarzyszy¢é temu
powinna analiza sytuacji domowej (rodzinngj) dziecka, w ktorej tkwié moze zrodio
poszukiwania kontakiéw w Internecie. Dziecku nalezy udzieli¢ profesjonalnej opieki
terapeutycznej i/lub lekarskie;j.

Wszelkie dzialania szkoly wobec dziecka winny byé uzgadniane z
rodzicami/opickunami prawnymi i inicjowane za ich zgoda.

Aktywnosci wobec
Swiadkow

Jezeli zglaszajacym zagrozenie byl rowiesnik ofiary, nalezy rowniez obja¢ go opicka
psychologiczna, pozytywnie wzmacniajac jego reakcj¢ na zdarzenic.

Wspdlpraca z
Policja i sadami

W przypadkach naruszenia prawa — szczegolnie w przypadku uwiedzenia dziecka do lat
15 — obowigzkiem szkoly jest powiadomienie Policji lub sadu rodzinnego.

rodzinnymi
Wspblpraca ze W przypadkach uwiedzenia nieletnich przez osoby doroste rckomenduje si¢ — w
shuzbami porozumieniu z rodzicami/opickunami prawnymi — skierowanie ofiary na terapi¢ do
placowki specjalistycznej opieki psychologiczng;.
spolecznymi i
placowkami
specjalistycznymi

62




VI

Procedura reagowania w przypadku wystapienia w szkole zagrozen bezpieczenstwa
cyfrowego - SEKSTING, PROWOKACYJNE ZACHOWANIA I AKTYWNOSC
SEKSUALNA JAKO ZRODLO DOCHODU OSOB NIELETNICH.

Podstawy prawne
uruchomienia ' .
procedury Kodeks Kamny (art. 191a1202)
Rodzaj , ; \ o ..
cabdilons Scksting to przesylanie droga elektroniczna w formie wiadomosci MMS lub
agrao publikowanie np. w portalach (spoleczno$ciowych) prywatnych tresci, gléwnie zdjec, o
‘cie sek . '
objetesd kontekscie seksualnym, erotycznym i intymnym
procedurg

SPOSOB POSTEPOWANIA W PRZYPADKU WYSTAPIENIA ZAGROZENIA

Zgloszen przypadkow sekstingu dokonuja gtownie rodzice lub opickunowie prawni

Przyjecie dziecka - ofiary. Czasami informacja dociera do szkoly bezposrednio od jej samej lub
zgloszenia z grona bliskich znajomych dziecka. W rzadkich wypadkach nauczyciele i inni
iustalenie pracownicy szkoly sami identyfikujg takie zdarzenia w sieci. Delikatny charakter

okoliczno$ei sprawy, a takzc potencjalna penalizacja sprawcy, wymagaja zachowania daleko
zdarzenia posunictej dyskrecji i profesjonalnej reakcji. Czasami zgloszenia dokonuja ofiary lub
osoby je znajace.
Wyrézniamy 3 podstawowe rodzaje sekstingu, ktére skutkuja koniecznoscia
realizacji zmodyfikowanych procedur reagowania:
Rodzaj 1. Wymiana materialéw o charakterze seksualnym nastepuje tylko w ramach
Opis zwiazkn migdzy dwojgiem réwiesnikéw. Materialy nie ulegly rozprzestrzenieniu dalej.
okolicznosci,
analiza, Rodzaj 2. Materialy o charakterze seksualnym zostaly rozestane wigkszej liczbie osob,
zabezpieczenie jednak nie dochodzi do cyberprzemocy na tym tle. Miodziez traktuje material jako forme
dowoddéw wyrazenia siebie.
Rodzaj 3. Materialy zostaly rozestane wigkszej liczbie 0s6b w celu upokorzenia
osoby na nich zaprezentowanej — lub zostaja rozpowszechnione omylkowo, jednak sa
zastosowane jako narzg¢dzie cyberprzemocy.
Identyfikacja sprawcy bedzie mozliwa przede wszystkim dzgki zabezpieczeniu
Identyfikarja dowod6w - przesylanych zdjeé, czy zrzutéw ckranéw portali, w ktérych opublikowano

sprawcy (-6w)

zdjecie(-a). Jako, ze scksting jest karalny, skrupulatnosc i wiarygodnos¢ dokumentacji
ma duze znaczenic. Nalezy przy tym przestrzega¢ zasad dyskrecji, szczegblnic w
srodowisku rowiesniczymofiary.

Zidentyfikowani matoletni sprawcy sekstingu winni zosta¢ wezwani do dyrekcji
szkoly, gdzie zostana im przedstawione dowody ich aktywnoéci. Niezaleznic od
zakresu negatywnych zachowan i dzialai wszyscy sprawcy powinni otrzymac
wsparcie pedagogiczne i psychologiczne. Konicczne sa takze rozmowy ze sprawcami w
obecnosci ich rodzicoéw zaproszonych doszkoly.
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Aktywnosci
wobec sprawcow
zdarzenia
ze szkoly/ spoza
szkoly

R T o R

Rodzaj 1. Dalsze dziatania poza zapewnieniem wsparcia i opieki psychologiczno-
pedagogicznej nie sa konieczne, jednak istotne jest pouczenie sprawcoOw zdarzenia, 7¢
dalsze rozpowszechnianic materialéw moze by¢ niclegalne i bedzie miato ostrzejsze
konsekwencje, w tym prawne.

Rodzaj 2. Nicktore ztego typu materialow moga zosta¢ uznane za pornograficzne, w
takim wypadku na dyrektorze placéwki ciazy obowiazek zgloszenia incydentu na
Policj¢. Rozpowszechnianie materiatow pornograficznychzudzialemnicletnichjest
przestepstwem Sciganym z urzedu (par. 2020 Kodeksu Karnego), dlatego tez
dyrektor placowki jest zobowiazany do zgloszenia incydentu na Policj¢ i/lub do sadu
rodzinnego. Wszelkie dziatania wobec sprawcow incydentu powinny by¢ podejmowane
W porozumieniu z ich rodzicami lub opickunami prawnymi.

Rodzaj 3. Niektore ztego typu materiatéw moga zostaé uznane za pornograficzne —
konieczne zgloszenie takiego przypadku na Policje. W sytuacji zaistnienia znamion
cyberprzemocy, nalezy dodatkowo zastosowaé procedure: Cyberprzemoc. Decyzjao
ewentualnym poinformowaniu opiekunéw powinna by¢é podejmowana przez
pedagoga/psychologa, bioracego pod uwage dobro matoletnich, w zalesnosci od
charakieru sytuacji.

Aktywnosec
i  wobec
ofiar

zdarzenia

Pierwsz reakcja szkoly i rodzicéw, obok dokumentacji dowodéw, winno by¢ otoczenic
wszechstronng,  dyskretng  opicka  psychologiczno-pedagogiczna ofiary oraz
zaproponowanie odpowicdnich dziatan wychowawczych, w przypadku upublicznienia
przypadku sekstingu w $rodowisku réwieéniczym. Rozmowa na temat identyfikacji
potencjalnego sprawcy powinna by¢ realizowana w warunkach komfortu psychicznego
dla dziecka — ofiary sekstingu, z szacunkiem dla jego indywidualnosci i przezytego
stresu.

Aktywnosci
wobec Swiadkow

Jedli przypadek sckstingu zostanie upowszechniony w $rodowisku réwiesniczym — np.
poprzez przestanie MMS do uczniéw tej samej szkoly lub klasy lub publikacj¢ w portalu
spoleczno$ciowym, nalezy podja¢ dzialania wychowawcze, uéwiadamiajace negatywne
aspekty moralne sekstingu oraz narazanie si¢ na dotkliwe kary.

Wspdlpraca z W przypadku publikacji lub upowszechniania zdje¢ o charakterze pomografii dziccigcej
Policja i sadami (co jest wykroczeniem Sciganym z urzgdu) kierownictwo szkoly jest zobowigzane do
rodzinnymi powiadomienia o tym zdarzeniu Policji lub sadu rodzinnego.
Wspdlpraca ze Kontakt ofiar z placc’)“:kami specjalistycznymi moze okaza¢ si¢ konieczny w
stuzbami indywidualnych przypadkach. O skicrowaniu do nich decyzjc powinien podjaé
spolecznymi i psycholog/pedagog szkolny wspdlnie z rodzicami/opickunami prawnymi ofiary.
placowkami
specjalistycznymi
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VIL. Procedura reagowania w przypadku wystgpienia w szkole zagrozen bezpieczenstwa
cyfrowego - BEZKRYTYCZNA WIARA W TRESCI ZAMIESZCZONE W INTERNECIE,
NIEUMIEJETNOSC ODROZNIENIA TRESCI PRAWDZIWYCH oD
NIEPRAWDZIWYCH, SZKODLIWOSC REKLAM.

Podstawy prawne
uruchomienia
procedury

Ustawa z 11 stycznia 2017r. — prawo o$wiatowe.

Rodzaj zagrozenia

Brak umiej¢tnosci odrozniania informacji prawdziwych od nieprawdziwych
publikowanych w Internecie, bezkrytyczne uznawanie za prawde tez publikowanych w
forach internetowych, kicrowanie si¢ informacjami zawartymi w rcklamach. Taka

ob[_lu;tego - postawa dzieci prowadzi¢ moze do zagrozen Zycia i zdrowia (np. stosowania
procedury (opis) wyniszczajacej diety, samookaleczen), skutkowaé rozczarowaniami i porazkami
zyciowymi (w efckcie korzystania z falszywych informacji), utrudnia¢ Iub
uniemozliwia¢ osiaganie dobrych wynikoéw w edukacji (korzystanie z upraszczajacych
i zawgzajacych temat _scigg” i ,brykow™), a takze utrwalenia sie u ucznia
ambiwalentnych postaw moralnych.
SPOSOB POSTEPOWANIA W PRZYPADKU WYSTAPIENIA ZAGROZENIA
Przyjeci s oy o — : . :

. Uczniowie nic umigjacy odréznia¢ prawdy od falszu informacji publikowanych w
zgloszenia RO Re . Sy : " .
+ ustalenie Internecie winni by¢ identyfikowani przez nauczycieli i wychowawcow w trakcie lekcji

1

okolicznosci
zdarzenia

wszystkich przedmiotow. Czgsto taka postawa ujawnia si¢ podczas
przygotowania prac domowych i jest stosunkowo latwa do zidentyfikowania przez
oceniajacego je nauczyciela.

Opis okolicznodci,
analiza,
zabezpieczenie
dowodow

Poslugiwanie si¢ nieprawdziwymi informacjami zaczerpnigtymi z Internetu w procesie
dydaktycznym — podczas lekcji lub w zadaniach domowych, kazdorazowo winno byé
zauwazone przez nauczyciela, przeanalizowane 1 sprostowane. Przypadki
spektakularne powinny by¢ archiwizowane przez nauczycieli i wykorzystywane
podczas zajec¢ z edukacji medialnej (informacyjnej).

Aktywnosci wobec
sprawcow
zdarzenia ze

szkoly/

spoza szkoly

Wystarczajaca reakcija jest opublikowanie sprostowania nieprawdziwych informacji i -
w miar¢ mozliwosci — rozpowszechnienie ich w Internecie, w portalach o zblizonej
tematyce.

Aktywnosci wobec
ofiar zdarzenia i

Swiadkow

Szkola powinna prowadzi¢ dzialania profilaktyczne - edukacje medialng
(informacyjng), zarowno w formie zaje¢ pozalekcyjnych, jak i w trakcie lekgji
przedmiotow nieinformatycznych (np. historii, jezvka polskiego, wychowania w
rodzinic) przez wszystkie lata nauki ucznia w szkole. Zajecia w szkole moga mieé
charakter kilkuminutowych elementéw edukacji medialnej wplecionej w lekcje o innej
tematyce i/lub lekcji ukicrunkowanych na zdobywanie przez dzieci i miodziez
kompetencji medialnych
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VIII. Procedura reagowania w przypadku wystapienia w szkole zagrozen bezpieczenstwa

cyfrowego - LAMANIE PRAWA AUTORSKIEGO.

Podstawy prawne
uruchomienia
procedury Kodeks Karny

Rodzaj zagrozenia Ryzyko poniesienia odpowiedzialnosci cywilnej lub karnej z tytulu naruszenia prawa
ohjetego autorskicgo albo negatywnych skutkéw pochopnego spelmienia nieuzasadnionych
procedurj (opis) roszczen (tzw. copyright trolling)

SPOSOB POSTEPOWANIA W PRZYPADKU WYSTAPIENIA ZAGROZENIA

W zaleznosci od okolicznosci oraz zaawansowania problemu, w ktorym doszio do
ujawnicnia sprawy, zdarzenie moze zosta¢ zgltoszone w sposdb nicformalny (ustnie,

tclefonicznie, poczia elekironiczng, na zamknigtym lub publicznym
forum

internetowym, na piSmic w postaci wezwania podpisanego przez domniemancgo

uprawnionego lub jego pelnomocnika) lub formalny (w postaci dorgczenia odpisu pozwu
lub innego pisma urzgdowego np. wezwania z Policji lub prokuratury).

Przyjecie zgloszenia dokonancgo w sposob nicformalny powinno zaowocowac

Pray jt;c.ie. powstaniem bardzicj formalncgo $ladu, w postaci np. notatki shizbowej,
zgloszenia | zakomunikowania przelozonemu itd. w zaleinoéci od wagi sprawy.

ustalenie

okolicznosci Na wstgpnym etapie nalezy przede wszystkim unika¢ wdawania si¢ w argumentacje,
zdarzenia

pochopnego przyznawania roszczen lub spelniania 7adan, pigtnowania domniemanych
sprawcow itd. bez ustalenia wszystkich okolicznosci sprawy, w razie

potrzeby w konsultacji z prawnikiem. Prawo autorskie jest regulacja skomplikowana,
a sady decydujg w sprawach o naruszenie praw autorskich czesto w bardzo odmienny

sposob, dlatego w wigkszosci przypadkow uzyskanie fachowej pomocy prawnej jest
wysoce wskazane.

Najczestszym przypadkiem, w ktdrym szkola moze zetknaé si¢ z problemem naruszenia
praw autorskich jest uzycic materiatdw prawnic chronionych na stronach

internctowych szkoly, poza zakresem dozwolonego uzytku, przez jej pracownikow badz
uczmidw. W przypadku naruszen dokonanych przez uczniéw szkola niec moze wystepowac
w roli sedziego - dochodzenie roszczen nalezy pozostawi¢ osobom uprawnionym. Szkota
powinna na kazdym etapie skupic si¢ na swojej roli edukacyjno- wychowawczej poprzez
organizacj¢ lekcji na temat praw autorskich, zwracajac przy tym uwage, ze powinny one
rzeczowo i konkretnic informowac, jakie czyny s3 dozwolone, a jakic zabronione prawem.
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Opis okolicznosci,
analiza,
zabezpieczenie
dowoddow

Nalezy zebra¢ informacje przede wszystkim o:

* osobic dokonujgcej zgloszenmia, czy jest do tego uprawniona (czy faktycznie
przystuguja jej prawa autorskic do danego utworu, czy posiada waine
pelnomocnictwo itd.)

*  wykorzystanym utworze (czy faktycznie jest chroniony przez prawo autorskie, w
jakim zakresic zostal wykorzystany i czy zakres ten miesSci sie w zakresie
posiadanych licencji lub dozwolonego uzytku)

Nalezy zweryfikowa¢ wszystkie informacje podawane przez zglaszajacego lub inne
osoby. Jezeli np. powoluje si¢ on na toczace sig w sprawic posicpowanic kame, nalezy
podja¢ kontakt z odpowiednimi shuzbami celem ustalenia, czy takic postgpowanie
faktycznie sig toczy, czego dokladnie dotyczy i jaka jest w nim rola poszczegdlnych osob.
Taki kontakt najlepiej przeprowadza¢ za posrednictwem adwokata lub radcy prawnego.

Nalezy sprawdzi¢, czy okolicznosci podane w zgloszeniu faktycznie mialy migjsce i czy
powolywane tam dowody nic zostaly zmanipulowane.

Identyfikacja
sprawcy(-6w)

Dochodzenic naruszen praw autorskich realizowane jest, co do zasady, z inicjatywy
samego uprawnionego przed sadami, a w przypadku naruszen stanowiacych przestepstwo
dodatkowo zaangazowane mogg by¢ Policja i prokuratura. Szkola nie powinna wyreczaé
tych organéw w ich rolach ani tez wkracza¢ w ich kompetencje. Szkola powinna skupié
si¢ na swojej roli wychowawczej i edukacyjnej, wykorzystujac otrzymanie zgloszenia
rzekomego naruszenia do przekazania zaangazowanym osobom (a by¢ moze i wszystkim
uczniom, nauczycielom i opickunom) wiedzy na temat tego, jak faktycznie prawo reguluje
te konkretng sytuacje.

Aktywnosci wobec
Sprawcow
zdarzenia ze

szkoly/

spoza szkoly

Zasadniczo o dochodzeniu roszczen wobec sprawcy decyduje sam uprawniony (tzn. autor
lub inna osoba, kiorej przystuguja prawa autorskic). Szkola powinna natomiast podjac
dzialania o charakterze edukacyjno-wychowawczym, polegajace na obszernym
wyjasnieniu, na czym polegato naruszenic oraz przekazaniu wiedzy, jak donaruszen nie
dopusci¢ w przysziosci.

Aktywnosci wobec

Jezeli osoba, kiorej prawa autorskie naruszono, jest uczen nalezy rozwazy¢ mozliwos¢
wystapienia w roli mediatora, aby stosownic do okolicznosci utatwi¢ stronom ugodowe
lub inne kompromisowe zakonczenie powstalego sporu. Np. w przypadku, gdy ofiarg jest
osoba ze szkoly, autorytet szkoly moze pomoc w sklonicniu sprawcy do zaprzestania
naruszen. Z kolei w przypadku, gdy ofiara jest osoba spoza szkoly, szkola moze poméc

ofiar zdarzenia y ) : : i B _
sprawcy w doprowadzeniu do zaniechania naruszen i naprawienia ich skutkow bez
niepotrzebnej eskalacji sporu.
Aktywnosci Stosownie do okolicznosci, nalezy samodzielnie zebrac ich zeznania lub zadbac, aby
wobec fwiadkbw zostaly one zcbrane przez uprawnione organy.
Poniewaz, co do zasady dochodzenic roszczen z tytulu naruszen zalezy od decyzji
Wspélpraca uprawnioncgo, to uprawniony mu.si samodzie]mg zdecy:dov\faé czy zawiadamiac Po?icj@
2 Policia lub skiadaé po?védztwo: Stosownie do wskazanej wy?q Foh medlatorg, szkota powinna
zaangazowac si¢ natomiast przede wszystkim w ulatwianie zakonczenia sporu bez takiej
i sadami eskalacji.
rodzinnymi
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Wspélpraca ze
sluzbami
Warto rozwazy¢ zorganizowanie szkolen lub warsztatow z zakresu prawa autorskiego w
spolecznymi i intrenecie dla wszystkich zainteresowanych os6b w szkole. 8
placowkami
specjalistycznymi
, Zaleznie od okolicznosci, moze by¢ wskazana asysta sprawcy badz ofiary przy kontakcie
Wspdlpraca z A ) _ ; -
b At e z tego typu podmiotami, np. w celu zablokowania dostepu do utworu umieszczonego w
r——— Internecie z naruszeniem prawa. Ponadio, stosownie do przepiséw prawa, tego typu
operatorami uslugodawcy moga zosta¢ zobowigzani do przekazania szczegélow dotyczacych
telekomunikacyj- naruszenia dokonanego z uzyciem ich ushug (do czego jednak moze by¢ potrzebne
nymi postanowienic sadowe).

8 Mozna skorzystac m.in. z materiatéw edukacyjnych (scenariusze zaje¢, podreczniki) dostepnych na
stronach http:/prawokultury.pl/, hitp://edukacjamedialna.edu.pl oraz hitp://www.legalnakultura pl/pl.
Fundacja Nowoczesna Polska prowadzi nicodptatng pomoc w sprawach prawno-autorskich - w kazdy
poniedziatek w godz. 15-17 pod numerem tel. +48 739 231 233 oraz przez Internet
hitps://prawokultury.pl/pierwsza- pomoc/pytanic/
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IX. Procedura reagowania w przypadku wystapienia w szkole zagroien bezpieczenstwa
ZAGROZENIA BEZPIECZENSTWA TECHNICZNEGO SIECI,
KOMPUTEROW I ZASOBOW ON — LINE.

cyfrowego -

Podstawy prawne

Ustawa z dnia 14 grudnia 2016 r. - Prawo o$wiatowe

uruchomienia ]
procedury Statut szkoly, Regulamin szkoty
Kategoria technicznych zagrozen bezpieczenistiwa cyfrowego obejmuje obecnie szerokie
spectrum problemow: (1) ataki przez wirusy, robaki i trojany, (2) ataki na zasoby sicciowe
Rodzaj zagroienia (hakerstwo, spyware, crimeware, cksploit, ataki stownikowe 1 back door, skanowanie
objetego portow, phishing, pharming, sniffing, spoofing, ataki Denial of service (DoS), rootkit) i
procedurg (opis) ataki socjotechniczne. Na styku z zagadnieniami technicznymi lokalizujg si¢ zagrozenia

wynikajgce z nieprawidlowych i szkodliwych zachowan uzytkownikéw np. uzywanie
tatwych do odgadnigcia hasel, pozostawianie komputeréw wiaczonych bez opieki, czy
brak zabezpieczen na wypadek braku energii clektrycznej.

SPOSOB POSTEPOWANIA W PRZYPADKU WYSTAPIENIA ZAGROZENIA

Przyjecie W przypadku wystapienia incydentow zagrozenia bezpieczenstwa cyfrowego pracownik
zgloszeni szkoly zobowigzany jest do zgloszenia go osobie odpowiedzialnej za infrastrukture
ai cyfrowa szkoly oraz dyrekeji. Kluczowe znaczenie ma zebranic i zabezpieczenie przez
ustalenie specjaliste dowodow w formie elektronicznej.
okolicznosci
zdarzenia
Szczegdlowy opis procedur reagowania na wystapienic w szkole roznorodnych zagrozen
. L bezpieczenstwa cyfrowego powinien zosta¢ zawarty w dokumencic
Opis okolicrmosci, polityka bezpieczenistwa cyfrowego™ dangj szkoly stanowigcej element Szkolnego Planu
analiza, Zapewnienia Bezpieczenstwa Cyfrowego. W czgsci przypadkow szkola poradzi sobie we
zabezpieczenie wlasnym zakresie, w niektorych konieczne bedzie skorzystanie z zewnetrznego wsparcia
dowodow wyspecjalizowanych firm.
Identyfikacja Identyfikacj¢ sprawcow ataku nalezy pozostawi¢ specjalistom — informatykom. W
sytuacji, gdy incydent spowodowat szkole straty materialne lub wiazal sie z utratg
sprawcy(-ow) danych nalezy powiadomi¢ Policje, aby podjeta dziatania na rzecz zidentyfikowania

Sprawcy.

Aktywnosci wobec

Jesli sprawcami incydentu s3 uczniowic dancj szkoly, o zaistnialej sytuacji nalezy

sprawcow powiadomi¢ ich rodzicow, zas wobec nich podja¢ dziatania wychowawcze. Jezeli skutki
zdarzenia ataku maja dotkliwy charakter, doprowadzily do zniszczenia mienia lub utraty istotnych
danych (np. gromadzonych w e-dzienniku szkoly), nalezy taki przypadek zglosi¢ na
ze szkoly/ spoza Policj¢.
szkoly
O incydencie nal¢zy powiadomi¢ spolecznos$é szkolng (uczniow, nauczycieli, rodzicow)
Akiywiosci wobee i zaprezentow?c pod_]c;te‘spr:awme dziatania, tak przywracajace d§lal.ame aplikaciji i sieci
S tidliAn komputerowej w szkole, jak i wychowawczo-edukacyjne wobec dzieci.
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Wspélpraca z W przypadku wystapienia strat materialnych oraz utraty danych (szczegélnie danych
Policjg i sadami wrazliwych) nalezy zglosi¢ incydent naPolicji.
rodzinnymi
Wspolpraca ze W przypadkach zaawansowanych awarii (np. wywolanych przez trojany) lub strat (np.
sluzbami utrata danych z e-dziennika) konicczne jest skorzystanie z zewngtrznego wsparcia
. eksperckiego, kontakt z serwisem tworcy oprogramowania lub zaméwienie usthugi w
spolecznymi i wyspecjalizowanej firmie.
placowkami ‘
specjalistycznymi

R
SZKOLY PODSAAWVOWLET NR 4

mgr Aling Rachanska
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